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Sie sind von der CSR-Berichtspflicht
der EU betroffen?

Oder Sie wollen ihre Nachhaltigkeitsdaten
gegeniber lhren Stakeholdern berichten?

Sie haben aber keine Zeit, komplexe
Richtlinien zu studieren?

Und Sie wollen keine komplizierte
Software auf lhrem Rechner
installieren?

Dann haben wir fur Sie
die richtige Losung!

Mit dem Softwaretool CSRmanager kénnen Sie einfach, effizient
und sicher Ihre Nachhaltigkeitsdaten managen, evaluieren und
nach internationalen Standards reporten.

Weitere Informationen finden Sie unter
WWW.Ccsr-manager.org!

Oder sprechen Sie uns personlich an:

el +49(0) 05 200 /8.0
E-Mail: support@csr-manager.org
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Vorwort

Liebe Leserinnen und Leser,

praktisch jedes Produkt heutzutage wird zugleich
auch in einer digitalen Version produziert. Sei es,
dass Internetanbindungen bereits fest eingebaut
sind oder zumindest nachgeriistet werden kénnen.
Das gilt fuir ein Auto, fiir eine Waschmaschine, ja
selbst fiir dieses Magazin, das neben der Printaus-
gabe ganz selbstverstdndlich auch eine digitale
Ausgabe hat. Wenn wir unternehmerische Verant-
wortung gezielt als Verantwortung fiir das jewei-
lige Produkt begreifen, dann gehort Digitalisierung
heute ganz fest zum Aufgabenfeld von Verantwor-
tungsmanagement im Unternehmen.

Diese Ausgabe beleuchtet die einzelnen Dimen-
sionen von Verantwortung, aber auch die damit
verbundenen Zielkonflikte: Sprechen wir von Di-
gitalisierung in der Geschéaftswelt, so geht es vor
allem um den Trend zu Plattformdkonomien wie
Amazon oder Uber. Hier ist der Handler schon lan-
ge nicht mehr der Produzent, aber das macht ihn
nicht frei von Verantwortung. Noch spannender
wird es beim Thema Arbeit: Wenn Roboter kiinftig
unseren Job machen und das Geld verdienen, dann
missen wir Einkommen arbeitsunabhéngig defi-
nieren. Und wir werden unser Leben im Gegenzug
wesentlich abhédngiger von Maschinen definieren.
Sei es, weil sie unsere Freizeit gestalten, steuern
und iitberwachen oder weil sie schlicht und einfach
mit der Zeit so ,intelligent” werden, dass sie zuneh-
mend Entscheidungen treffen. Entscheidungen, die
Thres und mein Leben verdndern werden. Das phi-
losophisch gesprochen Spannende daran ist, dass
die Entwicklung der Maschinen im Umkehrschluss
auch danach fragt, wie wir Menschen uns entwi-
ckelt haben und wie wir uns weiterentwickeln wol-
len. Daftir bedarf es nicht nur der Intelligenz, son-
dern vor allem auch eines moralischen Kompasses.

Viel SpaR beim Lesen wiinscht

Oty Qigan

Dr. Elmer Lenzen




Inhalt

CSR binar betrachtet

Wie Datenmengen unsere Geschafts- und
Arbeitswelt und unseren Lebensalltag
bestimmen.

Geschaftswelten

12

16

18

20

23

CSR im digitalen Business

Von Circular iber Share bis Plattform
Economy - Neue digitale Geschaftsmodelle
erfordern neue soziale Leitplanken und
Verantwortung.

Alltagsgegenstinden ein Eigenleben
einhauchen

Wenn die Kaffeemaschine mit dem Wecker
kommuniziert: Verantwortung im Internet
der Dinge

Jede zweite Kaufentscheidung wird im
Internet getroffen

Im Gespréch mit Boris Liicke erfahren wir,
was Nudging bedeutet und wie das Internet
unser Konsummuster beeinfluRt.

Daten - die neuen Bodenschitze

Gerd Pfitzenmaier unterzieht den Hype um
das Internet der Dinge einer Priifung.

Bayer starkt den Bereich Digital Farming

Technologie-Plattformen helfen Bayer
dabei, neue digitale Losungen fiir eine
nachhaltige ressourceneffiziente Agrar-
produktion zu entwickeln.

Arbeitswelten

26

29
32

34

36

»Alle routinierten Tatigkeiten sind
gefdhrdet”

Welche Fahigkeiten brauchen Unterneh-
men und Mitarbeiter, um sich in der Ar-
beitswelt von morgen zurechtzufinden?

25 Thesen zur Arbeit 4.0

Eine Studie zeigt: Die Digitalisierung wird
Arbeit dramatisch verandern.

Wie wird man eigentlich ein ,Digitaler
Nomade“?

Was der Reiz am orts- und zeitungebunde-
nen Arbeiten ist, erklart uns die Berlinerin
Felicia Hargarten im Interview.

Chancen und Risiken von Crowd Working

Als eine besondere Form von Arbeit ist
Crowd Work in der Schnittmenge von digi-
taler und bezahlter Arbeit angesiedelt.

MAN: Personalmanagement in Zeiten
der Digitalisierung

Der digitale Wandel er6ffnet MAN neue
Geschéaftsfelder, deren Basis die Vernet-
zung von Nutzfahrzeugen ist.

Kiinstliche Welten

38

Mensch und Machine - wer denkt, wer
lenkt?

Leuchtturmprojekte fur intelligenten Ver-
kehr und autonomes Fahren

Ausgabe 6 /November 2016 - Umweltdialog.de



4 Autonomes Fahren - rechtliche Heraus-
forderungen

Das autonome Fahren ist eine Herausfor-

derung fiir das deutsche Rechtssystem.
Damit beschaftigen sich Experten der

Forschungsstelle RobotRecht in Wirzburg.

4 6 Interview mit einem Cyborg

Er kann Farben horen und Tone in Farben
ibersetzen: Neil Harbisson im Interview
beim Telefénica Basecamp.

Private Welt

4 8 Die Intimsphére des neuen Menschen

In Zeiten des internationalen Terrorismus
kann der Staat nicht auf Uberwachung
verzichten. Das Private von morgen muss
erst noch erfunden werden.

5 4 Konstantin von Notz: Uns fehlt ein ge-
meinsames Verstandnis von Wahrheit

Welche Chancen bietet die zunehmende
Digitalisierung und Vernetzung fur die
politische Kommunikation und Biirgerbe-
teiligung? Ein Gesprach mit dem Grinen-
Bundestagsabgeordneten

5 8 Mit Big Data wéchst auch die
Verantwortung
Ein verantwortungsvoller Umgang mit Da-
tenmengen bietet Telefénica Deutschland
Chancen und neue Moéglichkeiten.

60 I0T: ,Preis zahlt mehr als Sicherheit*

Was bedeutet das Internet of Things fiir
die Privatsphire der User, und wie kénnen
diese sich schiitzen?

TOTlOTO]quTrTO 1

0011 11010011 11010011 1101001

111010011 110100

Umweltdialog.de - Ausgabe 6 /November 2016



«10011 3 1

Do AN \
af- B \Q]W“m ”,M,w ﬂ‘,,“,,amunomu "ﬂoo

,, # 2 22cats sssens ool T 1y
o (i //// j' 2011 11010033 1010011 1101007 ""00'
- <§{{ﬂ / / =~ Toriy AL 0 1, 1
) &S

! /”/@ 3

(=

s

S

by © 1 811 110189% =

= 10109 1101002 ¥ F¥
o1 11010011 1107065
-

(04
11010011 \\“\“m ] / W
’-/ @l 001 \\ 6/
W

11101

e e

1 [110??»141 ]

II00IOLL LLOOLOLL ER(

r
[OLL LIOOIOIL LIOOLO

NN 'I!Eﬁ
' J 1 U

JULULL ) .[UU ULl I

| 1101011 11010

011 1101001



CSR im digitalen Zeitalter

CSR binar betrachtet

Von Dr. Elmer Lenzen

Byte, Kilobyte, Megabyte, Gigabyte, Terabyte, Pe-
tabyte, Exabyte, Zettabyte, Jottabyte. Diese Wor-
ter beschreiben urspriinglich MaReinheiten fir
Datenmengen. In unserem Alltag sind sie heute
zugleich ein Synonym fur die personliche Teilha-
be an einem zunehmend digitalen Alltag: Wie viel
Gigabyte Datenvolumen hat mein Handyvertrag?
Welche alltaglichen Apps bietet mir das Netz? Wie
viel Tera- oder Petabyte-Wissen produziert die
akademische Welt jedes Jahr?

Byte fiir Byte vermessen wir unseren Lebensalltag
und erhalten dabei doch nur Mengenangaben,
denn uber die Qualitat sagen gespeicherte Men-
gen nichts aus. Geschweige denn, dass es eine
moralische Einordnung wére. Was sagen uns also
Datenmengen? Erst einmal nichts. Daten haben
fir sich keinen Wert. Erst die Nutzung durch den
Menschen verleiht ihnen Sinn. Und doch sagen sie
alles. Daten sind der wertvollste Rohstoff unserer
Zeit. Wir steuern dariiber unsere Wirtschaft, unser
Arbeits-, aber auch unser Privatleben. Alles 14sst
sich auf Bits und Bytes zuriickfiihren. Glasklar.
Glasern.

Im Alltag zeigt sich hier tibrigens ein durchaus
interessanter, anthropologischer Blick auf die
Menschheit, auch wenn dieser nicht ganz dem
humboldtschen Bildungsideal entspricht: Aktuell
sind 50 Prozent des weltweiten Webtraffics Por-
nografie, 30 Prozent machen Glicksspielangebote
aus, zehn Prozent ungefragte Werbung und gerade
einmal die letzten zehn Prozent sind, nennen wir
es so, sinnvolle Inhalte. Das sind immer noch irr-
sinnig viele Terabytes. Deshalb nutzen wir gerade
einmal 0,5 Prozent des Informationsaufkommens.
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Der Rest ist Miill. Spam, wie es so schon heifdt. Die-
se UmweltDialog-Ausgabe widmet sich besagtem
kleinen Rest, und damit sind wir schon genug ge-
fordert!

Was hat das jetzt alles mit unternehmerischer Ver-
antwortung - Corporate Social Responsibility - zu
tun? Hier ein Vorschlag der thematischen Einord-
nung:

1. Digitalisierung hat einen fundamentalen Ein-
fluss auf die Art unserer Geschaftsmodelle und
-ablaufe. Sie pragt unser Verstandnis von Inno-
vation und Verdnderungsprozessen (Stichwort:
Disruptive Innovation). Sie bestimmt damit
auch Eigentums-, Governance- und Onwership-
fragen. Und nicht zuletzt natiirlich die Ressour-
cennutzung. Alles Themen, die zum Verstand-
niskern von CSR gehoren.

2. Die Digitalisierung der Arbeitswelt bedeutet
langst viel mehr, als ein Computerarbeitsplatz.
Wenn wir tiber Cloud- und Crowdsourcing re-
den, dann reden wir iiber neue Arbeitsbedin-
gungen, Work-Life-Beziehungen und Arbeitneh-
merverhéltnisse. Es geht um eine Neuordnung
der Arbeit in unserem Alltag: Wer erledigt die-
se? Wie wird sie erledigt? Und wozu?

3. Mit der Digitalisierung betritt ein neuer Akteur
endglltig die Bithne: die kiinstliche Intelligenz.
Maschinen funktionieren nicht mehr einfach.
Sie funktionieren zunehmend autonom. Sie ler-
nen selbstdndig. Das verlangt nach Regeln und
Pflichten. Die Kehrseite dieser Medaille sind da-
mit einhergehend auch eigene Rechte. Werden
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CSR im digitalen Zeitalter

wir also irgendwann neben Menschenrechten,
Tierrechten auch Roboterrechte haben? Sci-
ence-Fiction? Sicher. Aber eben auch viel Sci-
ence, nicht nur Fiktion.

4. Viele definieren Digitalisierung als die Macht
des Einzelnen. Mit dem Handy kénnen Ver-
braucher in Echtzeit Informationen erhalten,
Konsumentenmacht ausleben, Shitstorms los-
treten. Alles richtig. Die Digitalisierung ist zu-
gleich aber auch die Ohnmacht des Einzelnen:
Sie beschreibt die Uberforderung angesichts
der schieren Datenmenge; das Gefiihl von Ge-
trieben-Sein, wenn man immer up to date blei-
ben mochte; und nicht zuletzt der gefiihlte oder
echte Verlust der Privatsphére.

Schéne neue Geschdftsmodelle?

Digitalisierung durchdringt immer mehr Arbeits-
und Lebenswelten. Langst geht es dabei nicht
mehr nur darum, E-Mails zu schreiben oder online
zu shoppen. Die totale Vernetzung und der kom-
mende Industrialisierungsschub, den Experten
gern Industrie 4.0 nennen, bieten dabei gerade
deutschen Firmen gute Chancen. Bis vor Kurzem
konzentrierte sich das digitale Geschaft auf End-
verbraucher. Hier hatten die Amerikaner, allen vo-
ran die sogenannten AGFA-Konzerne (Apple, Goog-
le, Facebook, Amazon) die Nase vorne. Das andert
sich, denn jetzt vernetzen sich ganze Industrien
und Wirtschaftsgefiige. ,Und da haben die deut-
schen Unternehmen mit ihrer jahrzehntelangen
Erfahrung, mit ihrer Ingenieurskunst und der Fa-
higkeit, Prozesse und Ablaufe zu optimieren, sehr,
sehr gute Chancen®, sagt Ulrich Schifer, Autor von
»Deutschland digital - Unsere Antwort auf das Si-
licon Valley*, im Interview mit dem Fachmagazin
Kress. ,FUr sie ist es viel leichter, sich mit IT-Fa-
higkeiten vertraut zu machen, als umgekehrt fir
die noch recht jungen Internetkonzerne, sich das
Industrie-Know-how, iiber das wir bereits verfi-
gen, anzueignen.”

Beispiel Digitalisierung der Automobilindustrie
respektive autonomes Fahren: Viele warnen, dass
Google und Apple mit ihrer Digitalisierungskom-
petenz den Autobauern den Markt streitig machen
werden. Moglich. Wenn andererseits Digitalisie-
rung in Form des Autofahrens erlebt wird, dann
konnen genauso gut die Autofachleute den Silicon
Valley-Konzernen das Leben schwer machen. Au-
tos bauen sich namlich nicht einfach so. Und 100
Jahre Ingenieurskunst lasst sich auch im Silicon
Valley nicht schnell klonen.

8 m

So beobachten Kenner, dass sich beispielsweise
Apple bereits positioniert: Das Handy-Geschéft
wirft immer weniger ab. Chinesen schleifen jetzt
auch das iTunes-Monopol. Computer sind eh
»,Schnee von Gestern®. Was also tun? Wenn nicht
mehr das Geréat, sondern der damit verbundene
Nutzen, die App, im Vordergrund steht, dann muss
man sein Geschaftsmodell entsprechend verschie-
ben. Fur Apple beispielsweise heilkt das, viel star-
ker mithilfe der iWatch in Gesundheits- oder Fit-
nessdienste vorzudringen.

Zugleich ist Deutschland gut beraten, diesen Wan-
del nicht nur mitzugehen, sondern voranzugehen.
Warum? Weil digitale Geschaftsfelder kiinftig die
Markte dominieren werden. Wer hier die Nase vor-
ne hat, schafft Wohlstand, kiinftige Arbeitsplatze
und Wirtschaftswachstum. Kurz: Es generiert die
Platze auf der 6konomischen Sonnenseite des Le-
bens.

Ist Deutschland fit fiir die Digitalisierung?

Die FAZ berichtete jingst wenig Erbauliches beim
Thema Industrie 4.0: ,Die Digitalisierung der Wirt-
schaft hakt in Deutschland vor allem an der Um-
setzung in den Unternehmen.” Warum fallt das
Restimee so schlecht aus? Es fehle schlicht an Per-
sonal und Zeitressourcen. Als Beleg zieht man eine
aktuelle forsa-Studie heran: Insgesamt gaben dort
67 Prozent von rund 200 befragten Managern an,
sie hatten starke Probleme, die Ablaufe zwischen
den eigenen Abteilungen sowie zwischen dem
Unternehmen und Kunden zu digitalisieren. Zeit-
druck entstehe, weil das Ausmaf der Umbauarbei-
ten an Prozessen und Strukturen in vielen Fallen
unterschatzt wird.

Hinzu komme, dass oft das Ausmalf} des Wandels
gar nicht verstanden wird: Neun von zehn Verant-
wortungstragern sehen in der Digitalisierung fir
ihr Unternehmen eine klassische, altbekannte Effi-
zienzfrage. Sie glauben, dass die Geschaftsmodelle
jedoch die alten bleiben. Nur die wenigsten erken-
nen die Tiefe des Wandels und dass der langfristige
Erfolg ihres Unternehmens auch daran gemessen
wird, ob sie ihre Geschéaftsmodelle hinterfragen
und gegebenenfalls an die digitalen Méglichkeiten
anpassen.

Was ist tiberhaupt Industrie 4.0?
Geschéftsprozesse werden kinftig sehr stark an

den personlichen Bediirfnissen der Kunden ent-
lang des Produktlebenszyklus orientiert und von

Ausgabe 6 /November 2016 - Umweltdialog.de
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einer ganzheitlichen Ressourceneffizienz ange-
trieben sein, heifdt es in einer Studie von Horvath
und Partner. Die daraus resultierende Komple-
xitdt der Geschéaftsprozesse ist mit der heutigen
Kompliziertheit nicht mehr zu vergleichen. Fir
Unternehmen bedeutet dies: Weg vom reinen
Komplexitatsmanagement und hin zur Komplexi-
tatsbewirtschaftung.

So kann beispielsweise der Kunde in Zukunft
Freirdume in der Produktgestaltung erhalten,
etwa den Farbmix und das Design des Autos mit-
bestimmen. ,Wenn er eigene Produktionskapazi-
taten hat, zum Beispiel einen 3D-Drucker, kann
er selbst Bauteile produzieren, die dann in sein
gekauftes Produkt integriert werden®, schreibt
Professor Thomas Bauernhansl, Autor der Hor-
vath-Studie. ,Diese Integration des Kunden in
den Entwicklungs- und Produktionsprozess ver-
andert den Geschéftsprozess grundlegend und
fihrt zu intransparenten, dynamischen, d.h.
komplexen Leistungspaketen, die aus Produkt,
Service und einem umgebenden Okosystem be-
stehen Bauernhansl weist zudem auf einen
weiteren Aspekt hin: Industrie 4.0 bedeutet auch
ein neues kollaboratives Miteinander zwischen
Mensch und Maschine, etwa bei der Instandhal-
tung und Betreuung von Anlagen- und Maschi-
nenzusténden.

Umweltdialog.de - Ausgabe 6 /November 2016
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Automatisierung und Moral

Je stirker Prozesse digitalisiert werden, desto
schneller werden sie. Je schneller sie werden, des-
to schwieriger bis unwahrscheinlicher wird es,
dass menschliche Reaktionsfahigkeiten hier noch
mithalten kénnen.

Automatisierung denkt also immer autonomes
Handeln von Maschinen mit. Das fangt bei selbst-
regulierenden Thermostaten an, geht tber den
elektronischen Borsenhandel bis hin zu kiinftigen
autonomen Systemen, die selbstandig fahren, uns
vielleicht pflegen und fiir uns Kriege fiihren. Krieg
ist hier Ubrigens ein gutes Stichwort, denn einige
Erfahrungen zu selbstindig handelnden Algorith-
men kann die US-Armee mittels ihrer Droneneinsét-
ze beisteuern. Dazu schreibt Hanns-Georg Roden in
der ZEIT: ,Der Angriff findet statt, die Software ver-
gleicht den vorauskalkulierten mit dem angerichte-
ten Schaden - und errechnet dann einen ,Schuld-
grad“; man beachte den Wechsel vom Technischen
ins Moralische. Steigt der ,Schuldgrad” iiber eine
Kennziffer - enteuphemisiert: sterben zu viele Un-
schuldige - deaktiviert ein ,ethischer Adapter” (der
heiRt wirklich so) jene Waffen, die einen zu hohen
Zerstoérungsgrad mit sich bringen. Ein selbstlernen-
des Computerprogramm, das auf Kosten menschli-
cher Leichen kliiger wird, wie schoén.”

m 9



CSR im digitalen Zeitalter

Hemmnisse fir Unternehmen bei der Digitalisierung

Anteil der Befragten”

Hohe Investitionskosten
Anforderungen an den Datenschutz
Mangel an Fachkraften
Anforderungen an die Datensicherheit
Komplexitat des Themas

Fehlender Rechtsrahmen
Storanfalligkeit der Systeme

Fehlende Standards

Fehlende Akzeptanz in der Belegschaft

Nutzen ist unklar

I 7%

* Befragt wurden 364 Anwender und Planer von Industrie-4.0-Anwendungen in Unternehmen ab 100 Mitarbeitern.

©@®G

@statista_com  Quelle: Bitkom Research

Bei Fragen zur kiinstlichen Intelligenz geht es uns
im Alltagsgebrauch also oft um eine Abwagung
und Entscheidungsfindung in einer Situation, die
nur aus schlechten Optionen besteht. Es geht um
die Bestimmung des Schuldgrades. Dieses morali-
sche Dilemma wurde in neuerer Zeit von Philippa
Foot beim ,StraRenbahn-Gedankenexperiment®
beschrieben. Der Gedanke dahinter ist: Das (Be-
rufs-)Leben besteht ndmlich nicht immer nur aus
richtig/falsch-Situationen, sondern auch aus den
vielen ,kleineren Ubeln“. Die amerikanische Ma-
nagementsprache hat daftir den Begriff des ,Rainy
Day Plans” entwickelt.

Wer hat es verdient, beim Ver-
kehrsunfall zu sterben?

Was wére also die Schlechtwetteroption fiir ein au-
tonom fahrendes Auto bei einem unausweichlichen
Autounfall? Angenommen das Fahrzeug hat drei Op-
tionen: Eine reizende alte Dame auf der linken Stra-
Renseite zu Uiberfahren, eine Frau mit Kinderwagen
auf der rechten Seite oder durch entsprechendes
Ausweichen den Fahrzeuginsassen zu opfern. Wie
entscheidet sich der Algorithmus? Wer haftet spa-

statista %a

ter fiir die Entscheidung? Und waren Autokonzer-
ne {berhaupt bereit, die Option des Opferns des
Fahrzeuginsassen einzubeziehen? Wer bitte steigt
denn in ein Auto, das den Tod des Nutzers aktiv in
Betracht zieht? Wie sieht eine Versicherungspolice
aus, die das Uberfahren eines FuRgéngers berech-
nend in Kauf nimmt? Und nach welchen Regeln
wird iiberhaupt eine Entscheidung getroffen?

Ein klassisch utilitaristisches Dilemma. Mancher
Anwalt wird sich hier schon fiir kommende Prozess-
lawinen die Hande reiben. Was ist aber, wenn die
Entscheidung gar nicht mehr vom Autobauer vor-
gegeben wurde, sondern von der selbstlernenden
kiinstlichen Intelligenz selbst entwickelt wurde?
Sie sozusagen eine ,freie kiinstliche Willensent-
scheidung” ist? Hier erhalten die Begriffe Bewusst-
sein und Wille vo6llig neue Diskussionsflachen. Viel
SpaR damit vor Gericht! ,Wir missen die von unse-
ren Herzen geschriebenen Gesetze in Frage stellen
und sie durch etwas Besseres ersetzen’, postuliert
der amerikanische Psychologe Joshua Greene. Und
was er beklagt ist: Das Denken des Menschen ist der
Technologie, die er entwickelt, irgendwann nicht
mehr gewachsen.
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Verdrdngt das Digitale das Soziale?

Wo bleibt der Einzelne in dieser digitalen Ent-
wicklung? Hier gibt der Buchautor Gerald Lembke
wichtige Denkanstofie: Wir Menschen brauchen
Grenzen. Die allermeisten jedenfalls. Grenzen de-
finieren den Handlungsrahmen, in denen Men-
schen ihrer Freizeit und ihrem Beruf nachgehen
konnen, ohne sich zu verlieren. Ein Handlungs-
rahmen gibt Orientierung, um wirksam werden
zu konnen. Digitalitat aber ist maRlos, kennt kei-
ne Grenzen, wie Beobachtungen schon im Alltag
taglich belegen. Digitalkonzerne tun viel, damit
das so bleibt.

Sind die Grenzen einmal gefallen, ist der Weg fiir
eine digitale Annexion durch die Digitalunterneh-
men geebnet. Die Annexion als friedliche Uber-
nahme mit leisen Waffen findet im Digitalzeital-
ter neue Anwendung. Die Ablenkung ist das neue
Massengeschaft. Je ofter internetverbundene Ge-
rate eingeschaltet und je langer sie anschlieRend
aktiv sind, desto mehr Werbung und Daten verkau-
fen Digital- und Medienunternehmen ihren Kun-
den. Smartphones und viele Apps werden dafiir
entwickelt, das digitale Geschéft massentauglich
zu machen und so in neue Umsatzdimensionen zu
treiben.

Und so entwickelt sich Nutzerverhalten unbe-
wusst zu einer Gewohnheitsroutine. Gewohn-
heitsroutinen sind bekanntermafRen schwer zu
durchbrechen. Anstatt an sich selber und an sei-
nen Kindern eingetretene Symptome kurieren zu
missen, kann Digitalverhalten achtsam reflektiert
und nachhaltig verdndert werden. Der Begriff der
Achtsambkeit passt so gar nicht in die von Politik
und IT-Unternehmen ausgerufene ,digitale Revo-
lution®, die besonders durch disruptives Wachs-
tum und MaRlosigkeit auffallt. Achtsamkeit und
Disruption sind kontrare Konzepte einer digitalen
Gesellschaft. Das miissen sie aber nicht sein, wenn
die Logik der Digital-Akteure bekannt ist. Es gibt
Chancen auf einer kulturellen, normativen Ebene.

Umweltdialog.de - Ausgabe 6 /November 2016

Gibt es irgendwann sogar
digitale Entgiftungskliniken?

Die Ansitze von Lembke und seinem neuen Buch
,Im digitalen Hamsterrad - Ein Pladdoyer fiir den
gesunden Umgang mit Smartphone & Co“ erinnern
dabei an die Mindfullness-Arbeiten von Daniel
Goldmann und das ist sicher beabsichtigt. Denn
es geht um die Frage, starker im Hier und Jetzt zu
verweilen. Und das ist letztendlich ein analoger
Moment.

Eine Idee von Lembke ist es deshalb, ,Achtsamkeit®
als Unterrichtsfach in Schulen einzufiihren. ,Die-
sen Zustand zu erreichen, ist meines Erachtens
eines der wertvollsten Ziele personlicher Entwick-
lung. Denn er erfordert den bewussten Verzicht,
nicht den schnellen Konsum. Er erfordert den be-
wussten Umgang statt der einfachen Verfiihrung.
Und er fihrt zu mehr Unabhéngigkeit und Auto-
nomie statt Abhangigkeit, Sucht und Fremdsteue-
rung. Aufmerksambkeit, Empathie und Konzentrati-
on werden dann wieder eine Chance bekommen.”

Wem der Prozess der Achtsamkeit zu aufwandig
erscheint, dem bleibt dann noch das Motto: Ab-
schalten statt Anschalten, oder salopp ,Digital De-
tox", eine digitale ,Entgiftung“ Darunter wird der
Verzicht auf die Nutzung von Smartphones und
Computern fir einen fest definierten Zeitraum ver-
standen. Die digitale Auszeit reduziert Stress und
holt den Nutzer aus dem ,Always-On“ und der vir-
tuellen Welt fiir kurze Zeit zuriick ins reale Leben.
Langfristig wirksam ist das nicht, aber immer mal
wieder gut.

—

Dr. Elmer Lenzen ist Geschdftsfiihrer der macondo
publishing GmbH und Herausgeber der UmweltDialog-
Magazine.



CSR im digitalen Business

Von Dr. Elmer Lenzen

Wer iiber nachhaltiges Wirtschaften redet, der
kommt nicht umhin, die Frage nach sinnvollem
und vor allem sparsamem Einsatz von Ressourcen
zu stellen. Drei Schlagworte ziehen dann augen-
blicklich in die Diskussion ein: Suffizienz, Kreis-
laufwirtschaft (neudeutsch: Circular Economy)
und Teilen (Share Economy). Letzteres erlebt ge-
rade vor dem Hintergrund der Digitalisierung der
privaten Konsumentenwelt einen unglaublichen
Boom. Wir teilen immer mehr: Autos, Wohnungen,
Sofas und vor allem Daten iiber unser Verhalten
und unsere Vorlieben. Aber macht die Sharing Eco-
nomy die Welt wirklich besser? Gibt es gutes Teilen
und schlechtes Teilen?

Die Grundidee der Sharing Economy ist zutiefst
nachhaltig: Es geht darum, Besitz moglichst allen
zuganglich zu machen, indem man sich die Kos-
ten teilt. AuRerdem wird eine Anschaffung dann
viel haufiger genutzt als von einer Einzelperson.
Das ist kosteneffizient und Konsum-suffizient. Toll.
Entsprechend euphorisch ist der bekannte US-
Soziologe und Politikberater Jerry Rifkin: Sieht er
doch in der Share Economy nicht weniger als den
Funken, um die Weltwirtschaft von Grunde auf
umzubauen.

Rifkin verspricht hier eine Null-Grenzkosten-Oko-
nomie, die sich von selbst tragt. So sagt er in einem
Interview mit der ZEIT: ,Vielleicht weil Unterneh-
mer immer nach neuen Technologien suchen, da-
mit sie produktiver werden und ihre Kosten sen-
ken. Was niemand vorhersah, nicht mal in unserer
wildesten Vorstellungswelt, war, dass die Revoluti-
on so extrem sein und die Grenzkosten fiir einige
Produkte und Dienste auf null driicken wiirde. Das
heilt, sie konnen umsonst und in Fulle vorhanden
sein®

Kapitalismus des kleinen Mannes

Klingt nach einem kapitalistischen Schlaraffen-
land. Aber ist die Share Economy wirklich so so-
lidarisch, und tun wir das alles nur aus reiner
Nachstenliebe und fiir eine bessere Welt? Neh-
men wir das Beispiel des Fahrdienstes Uber: Die
Fahrer arbeiten auf eigene Kosten und eigenes
Risiko. Es gibt keinerlei soziale Absicherung. Und
vielerorts zerstoren sie herkdmmliche Taxistruk-
turen mit angestellten Fahrern und Verpflichtun-
gen. Ahnlich funktioniert die Zimmervermittlung
Airbnb: In beliebten GroRstddten wie Hamburg,
Berlin, Paris oder Rom fiihrt das private Vermieten
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von Wohnungen an Touristen dazu, dass sich die
Wohnungsnot in den Stadten verschérft und die
Mieten immer weiter steigen. Zu viele Zweitwoh-
nungsbesitzer entziehen ndmlich ihre Immobilien
dem Wohnungsmarkt und vermieten sie lieber fiir
teureres Geld tageweise an Touristen.

Es ist eher der Kapitalismus des kleinen Mannes:
Nicht genutzte Kapazitdten werden kapitalisiert
und vermarktet. Das ist eine profitorientierte Ge-
sellschaft, keine Null-Grenzkosten-Okonomie. Die
Historikerin Luise Tremel sagte dazu auf einem
Symposium in Weimar: ,Was Uber und Airbnb
betreiben, ist gar kein Teilen. Dort kapitalisieren
lediglich Leute ihre Wohnungen in guten Stadt-
teilen, damit andere Leute mit ohnehin guten Zu-
gangschancen zu Glitern sie mieten konnen”

Kollaborativer Konsum heift also noch lange nicht
solidarischer Konsum - an der Stelle sieht Rifkin
die Welt vielleicht zu idealistisch. Sankt Martin hat
seinen Mantel geteilt, er hat ihn nicht stundenwei-
se vermietet. Nadine Oberhuber fragt sich daher in
einem Essay in der ZEIT: ,Regen wir uns also iiber
die Kapitalisten auf, sind aber im Grunde selbst
welche, sobald sich uns die Gelegenheit dazu bie-
tet? Vielleicht ist ja mit dem Sharing lediglich die
Zeit des GroRkapitals vorbei, aber dafiir werden
wir jetzt alle zu Kleinkapitalisten, die jedes brach-
liegende Kapital im eigenen Haushalt irgendwie zu
Geld machen”.

Geschdftsmodell Plattform-Okonomie

Haben und Sein waren in der Geschéaftswelt viel-
leicht nie weiter auseinander als heute. Uber ist
das groRte Taxiunternehmen der Welt und besitzt
nicht ein einziges eigenes Auto. Airbnb ist der grof3-
te Zimmeranbieter weltweit mit exakt null eigenen
Zimmern und auch Alibaba aus China, fiir Analys-
ten der derzeit wertvollste Handler auf dem Globus,
hat keinerlei eigene Warenkapazitdten. Etwas zu
verkaufen, ohne es zu besitzen, ist entweder eine
verrlckte oder eine verdammt clevere Idee. Letz-
teres sagt der Netzokonom Holger Schmidt: ,Die
Unternehmen sind Prototypen eines hochst erfolg-
reichen neuen Geschaftsmodells, das es auf glo-
baler Ebene nur im Internet gibt: ,Plattformen’, die
sich zwischen Anbieter (zum Beispiel Taxifahrer,
Hersteller, Verlage und Vermieter) und Nachfrager
geschoben haben. Sie produzieren keine Produkte,
sondern agieren nur als geschickte Vermittler, be-
stimmen aber die Spielregeln fiir alle anderen Ak-
teure und schopfen ordentliche Gewinne ab. Denn
wer es einmal in diese Position in seinem Markt ge-
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schafft hat, kann mit geringem Aufwand viel Geld
an der Arbeit anderer Menschen verdienen®

Mit wenigen Ausnahmen sind diese Plattform-
Geschafte fest in der Hand von US-Amerikanern.
Bisher bezog sich das Geschéaft aber auch fast aus-
schlieRlich auf Endkunden. Mit der zunehmenden
Digitalisierung kiindigt sich ein noch viel grofie-
rer Plattform-Markt an: Beim Thema ,Internet der
Dinge“ geht es diesmal um nicht weniger als die
Vernetzung von Industrien und Volkswirtschaften.
Das ist traditionell die Domé&ne der deutschen Ma-
schinenbauer. Noch mangelt es an einheitlichen
Standards und Regeln. Aber nur durch diese wird
Vernetzung zum Alltag. Wer diese Standards setzt,
bestimmt das kiinftige Spiel. Entsprechend ruppig
versuchen alle ihre Norm durchzusetzen, ob sie
nun Deutsche Telekom, RWE, Bosch, SAP, Jasper,
General Electric, Cisco oder Oracle heifsen. Holger
Schmidt sagt dazu: ,Hier sind die Amerikaner zwar
noch nicht uneinholbar enteilt, doch ihr Vorsprung
wachst, weil sie die Verkniipfung der Daten bes-
ser beherrschen. Der groRe Unterschied zu den
meisten deutschen Industrieunternehmen liegt in
einem Selbstverstandnis, das an die Datendkono-
mie angepasst ist: Top US-Spieler wie GE oder Cisco
Uiberlegen, wie sie ihre Kunden in die Lage verset-
zen konnen, mit ihren Endkunden mehr Geschaft
zu erzielen. Damit uberspringen sie - anders als
das Gros ihrer deutschen Mitbewerber - eine Wert-
schopfungsstufe”.

Wie geht gerechtes Teilen?

Wenn man Experten wie Holger Schmidt liest,
dann verandert sich der Blick auf Share und Platt-
form Economy dramatisch. Da ist wenig Platz fur
Rifkins Vision eines gerechten Miteinanders. Ist
ein nachhaltiger oder fairer Blick auf das Thema
also nichts als Illusion? Wirkliches Teilen, sagt die
Historikerin Luise Tremel, hat eine transformative
Wirkung. Es verbraucht weniger Ressourcen und
bringt die Tauschenden auf einer personlichen
Ebene zusammen. Und vor allem erméglicht es de-
nen, die wenig haben, echte Teilhabe. Letzteres ge-
winnt in einer Welt, die immer mehr Lebensberei-
che kommerzialisiert und damit ,Geld haben* als
Voraussetzung fur Teilhabe definiert, wachsende
Bedeutung. Armut ist in unserer Gesellschaft ein
Ausschlusskriterium fiir immer mehr alltigliche
Lebensbereiche.

Geht Share Economy dann tiberhaupt gerecht? Wie

geht kollaborativer Konsum richtig? Es gibt viele
Beispiele: Eine autofreie Siedlung gehort dazu. Hier



Was Deutsche teilen wiirden

Welche Gegenstande Internetnutzer iiber Sharing-Dienste nutzen wiirden

Werkzeug
(z.B. Hammer, Akkuschrauber)

Musik und Filme

Sportgerdte
(z.B. Boote, Skiausriistung)

Unterhaltungselektronik
(z.B. Beamer, Spielkonsolen)

Smoking oder Abendkleid
Brettspiele

Haushalts- und Kiichengerate

n= 1135 Internetnutzer ab 14 Jahren
Quelle: Bitkom

wird auf Parkplétze zugunsten von Spielplatzen und
vor allem Wohnraum verzichtet. Gerade in dichtbe-
siedelten Innenstadten mit strengen Vorgaben, was
die Stellplatze angeht, ist das eine interessante Op-
tion. Ein anderes Beispiel sind sogenannte Tante-
Emma-Laden in strukturschwachen Regionen, die
haufig genossenschaftlich betrieben werden und
die der Ver6dung von Lebensrdaumen entgegenwir-
ken wollen und sollen. Gemeinsam ist vielen die-
ser Projekte die intrinsische Motivation. Hier steht
nicht das Gewinnstreben im Vordergrund, oftmals
nicht einmal die 6konomische Tragfahigkeit. Und
da fangt es dann an, dass aus der Idee ein Prob-
lem wird: Solche Modelle sind schén und gut, aber
nicht in die Flache iibertragbar. Hier miissen wir
den Blickwinkel noch einmal verdndern.

Marken miissen im Einklang mit
Verbraucher-Werten stehen

Solche Losungen funktionieren nicht nur auf Mi-
kroebene, sagen Marktforscher. Vielmehr beob-
achten sie aufmerksam die Entwicklung, dass mit
wachsender Politikverdrossenheit die Biirger, die
ja zugleich auch Verbraucher sind, nach neuen Ori-
entierungspunkten suchen, denen sie Vertrauen
schenken konnen. Zu wem haben die Verbraucher
heute noch Vertrauen? In immer groRerem Malde
zu Marken, sagt eine aktuelle Studie von Havas
Worldwide. Und das gilt nicht nur fiir die Masse der
Verbraucher, sondern in noch viel starkerem Malde

Franffurter Allgemeine  Statista %a

fur die kaufkréaftige, zutiefst nachhaltig motivier-
te Gruppe der Prosumer. Menschen, die nicht blof3
konsumieren, sondern auch produzieren, weil dies
fur sie gelebte Nachhaltigkeit bedeutet. 66 Prozent
der Prosumer und 50 Prozent aller Verbraucher
sagen, dass sie es vermeiden (wollen), etwas von
Unternehmen zu kaufen, die einen erkennbar ne-
gativen sozialen oder 6kologischen Einfluss haben.
Stolze 78 Prozent sind sogar der Meinung, dass den
Unternehmen, die sozialen Wandel mitgestalten,
die Zukunft gehort. Das gilt vor allem fiir jiingere
Verbraucher: So sagen 63 Prozent der Millennials,
dass ihrer Meinung nach eher Unternehmen als
die Politik eine wichtige Rolle dabei spielen kon-
nen und sollen, eine bessere Zukunft zu gestalten.
Zwei Drittel der Befragten wiinschen sich von ihrer
Lieblingsmarke, dass sie eine aktivere Rolle dabei
spielt, soziale Probleme zu l6sen. Hier wird also der
gesellschaftlichen Verantwortung von Unterneh-
men ein sehr aktives Mandat ausgestellt. Mitge-
stalten, Mitwirken, ja vielleicht sogar Mitmischen
ist dann kein freiwilliger Zusatz, sondern es wird
zum Markenkern. CSR ist dann nicht mehr allei-
ne nur Ausdruck, wie ein Unternehmen Geschéfte
macht, sondern auch, was fiir Geschafte es macht.
Das ist neu. Das ist radikal.

CSR alleine reicht nicht mehr

Dominique Lewis, Head of Strategic Planning bei
Havas Worldwide, sagt dazu in der Zeitschrift
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W&V: ,Wenn Unternehmen ihr gesellschaftliches,
soziales und o6kologisches Engagement als kauf-
entscheidendes Kriterium nutzen mochten, reicht
es nicht mehr, sich schlicht tiber CSR zu profilieren.
Entscheidend fiir den deutschen Markt der Zukunft
wird die intelligente Verkniipfung von individuel-
len Nutzendimensionen und gesellschaftlicher, so-
zialer und okologischer Verantwortung sein.”

Ist diese Einstellung eine typisch deutsche Atti-
tiide? Die Prosumer-Studie von Havas kommt zu
dem Schluss, dass dies ein durchaus internatio-
naler Trend ist. Typisch deutsch dagegen scheint
der Umsetzungsweg zu sein. Hierzulande sieht
man den Verbraucher selbst in der Verantwortung.
Wiahrend international nur 23 Prozent der Prosu-
mer der Meinung sind, dass Unternehmen durch
Konsumverhalten zu ethischerem Handeln bewegt
werden sollen, so glauben in Deutschland 58 Pro-
zent daran.

Politiker fordern soziale Leitplanken

Und so kommt auch wieder die Politik ins Spiel:
Erst jungst erklarten das Bundesarbeits- und das
Verbraucherministerium in einer gemeinsamen
Konferenz, dass die neue Geschaftswelt und vor
allem die Plattformékonomien sich weiterhin an
Arbeitnehmerrechte aus den guten alten analogen
Zeit halten sollen. ,Im Zusammenhang mit Plattfor-
men der Share Economy gibt es zwei Kernthemen,
die wichtig sind: Verantwortung und Vertrauen®,
betonte Staatssekretdr Gerd Billen vom Bundes-
verbraucherministerium. ,Das Vertrauen der Nut-
zerinnen und Nutzer untereinander, aber auch das
Vertrauen der Nutzer gegentiber der Plattform ist
praktisch die Basis, auf der alle Geschaftsmodelle
der Share Economy beruhen.”

Dabei soll der Zusammenhang zwischen guten
Arbeitskonditionen und der Erbringung qualitativ
hochwertiger Dienstleistungen in den Mittelpunkt
geruckt werden. So ist es aus Beschéftigtensicht
z.B. wichtig, dass Plattformen auch zielfithrende
und verlassliche Informationen tiber Qualitdtsas-
pekte wie Ausbildung und sonstige Qualifikatio-
nen, besondere Kenntnisse, Erfahrungen etc. be-
reitstellen. Nur dann haben die Verbraucher bzw.
Kunden von Dienstleistungen auch die Moglich-
keit, Preise und angebotene Leistung in einen Qua-
litaitszusammenhang zu riicken.

Aus Sicht der Verbraucher ist entscheidend, dass

sie eine qualitativ gute Dienstleistung erhalten
und die Plattform sie umfassend iiber alle wesent-
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lichen Umsténde informiert. Dazu gehort, ob der
Anbieter gewerblich oder privat tétig ist, welche
Qualitdtsstandards die Plattform setzt, welche
Ausbildung der Anbieter hat und ob er von der
Plattform iberpriift wurde, welche Rechte und
Pflichten gelten, was im Schadensfall passiert und
welche Verantwortlichkeiten der Plattform beste-
hen.

Ulrich Kelber, Parlamentarischer Staatssekretér,
sagte dazu: ,Dienstleistungsplattformen bieten fiir
Verbraucher neue Chancen und Méglichkeiten. Da-
fur ist aber erforderlich, dass die Plattformen be-
stimmten Mindestanforderungen geniigen. Dazu
gehort die Sicherstellung von Qualitatsstandards,
eine umfassende und verstdndliche Information
iber alle wesentlichen Umstidnde und die Uber-
nahme von Verantwortung gegeniiber den Nut-
zern der Plattformen®.

Verantwortung iibernehmen

Aus arbeitsmarktpolitischer Sicht sollte der be-
reits bestehende sozialstaatliche Regulierungs-
rahmen auch die Grundlage fiir internetbasierte
Plattform-Geschéftsmodelle bilden. Dazu Thorben
Albrecht, Staatssekretdr im BMAS: ,Unsere sozi-
alen Standards sind eine wesentliche und wichtige
Errungenschaft. Auch Plattformen, die Dienstleis-
tungen vermitteln, sollten hier eine angemessene
Verantwortung Uibernehmen. Im Rahmen des Dia-
logprozesses Arbeiten 4.0 diskutiert das Bundes-
ministerium fir Arbeit und Soziales daher auch
die Frage einer generellen sozialen Absicherung
fur alle schutzbedtirftigen Selbstandigen*.

Mehr Verantwortungsiibernahme durch die Platt-
formen wiinschen sich beide Ministerien auch bei
der Moderation eines fairen Miteinanders zwi-
schen plattformvermittelten Dienstleistern und
Kunden, z.B. beim Thema Kundenbewertungen.

Kann man Verantwortung in die Liefer- und Um-
setzungsketten Ubertragen? Ja, das geht. Billen,
Albrecht und Kerber haben recht, wenn sie Stan-
dards und Nachhaltigkeitskriterien einfordern.
Damit sind wir aber wieder in einer klassischen
Nachhaltigkeitsdebatte, wo es um CSR in der Sup-
ply Chain geht. Und das macht Sinn, denn bei allem
Neuen, so ist auch die digitale Wirtschaft nicht ab-
gekoppelt von den grundsétzlichen dkologischen,
sozialen und ethischen Fragen.



CSR im digitalen Zeitalter

Alltagsgegenstinden ein
Eigenleben einhauchen

Stellen Sie sich einmal vor, Thre Kaffeemaschine wiirde mit Threm Wecker kom-
munizieren und der frisch aufgebrithte Wachmacher ware am Morgen rechtzei-
tig und ohne Thr Zutun fertig. Der Rasierapparat wiirde sich selbst die Klingen
nachbestellen und der heimische Kiithlschrank bei nahendem Verfallsdatum
Threr Lieblingslebensmittel automatisch Nachschub im Supermarkt Ihres Ver-

trauens ordern.

Von Boris Liicke

Die Vernetzung physischer Gegenstdnde, die vir-
tuell abgebildet, kontrolliert und gesteuert werden
kénnen, ist inzwischen Realitét. Bis zum Jahr 2020
soll laut Cisco die Zahl der Dinge, die miteinander
verbunden sind, auf tiber 50 Milliarden ansteigen.
Heute sind bereits Thr Auto, Ihr Fitness-Tracker
und Thr Kihlschrank miteinander vernetzt. Der
Rasierer mit dem Kauf-Button existiert schon und
wurde 2015 auf der Cebit vorgestellt. Ebenso wie
es inzwischen Regenschirme gibt, die den Wetter-
bericht kennen und Toaster, die streiken, wenn Sie
nicht zuvor eine Runde um den Block laufen.

All diese Dinge kommunizieren nicht nur, sondern
interagieren auch selbststdndig miteinander. Was
fur den User eine Erleichterung und Effizienzstei-
gerung bedeutet, ist auch fur Werbung und Mar-
keting zukunftsweisend. Smartphone Apps- und
Cross-Channel-Kampagnen waren gestern. Jetzt
ist das Internet of Things (IoT) an der Reihe.

Vernetzung bietet neue Moglichkeiten der
personalisierten Werbebotschaften

Eine der wichtigsten Komponenten, die diese Ent-
wicklung fiir den Marketing-Sektor beinhaltet,
lautet: Wo die Vernetzung einen Mehrwert fiir den
Kunden bieten soll, er6ffnen sich den Marketern
neue Plattformen fir personalisierte Botschaften.
Hier bietet sich fiir Werbetreibende das erste Mal
die Chance, ihre Botschaften zur richtigen Zeit
am richtigen Ort und in der passenden Situation
zu kommunizieren. Die so erzeugte Realtime Wer-
bung wird somit fiir den User in relevanten Con-

tent transformiert, weil ein konkreter Bedarf in
der Situation besteht, ganz im Gegensatz zu den
aufdringlichen Push-Medien und Re-Targeting Of-
ferten. In Zukunft werden Computer bestens da-
riber Bescheid wissen, was der Konsument will
oder braucht - welche Produkte und Dienste sei-
nen speziellen Bediirfnissen entsprechen. Dieser
Aspekt ist wesentlich fiir die vierte industrielle
Revolution, die sich vor unseren Augen vollzieht.
Dank neuer Technologie konnen sich etwa Lebens-
mittelanbieter mit Elektronikherstellern verbin-
den. Die ndchste Milchpackung bestellt dann der
Kiihlschrank - denn er kennt die bevorzugte Marke
bereits.

Smart sein heif3t auch, sich Verant-
wortung bewusst machen

Marketer bekommen auf diese Weise einen tiefen
Einblick in den Alltag und die Bediirfnisse ihrer
Kunden. Neben rechtssicheren technischen Pro-
zessen zur Erfassung, Speicherung und Verarbei-
tung von Daten aus dem IoT erfordern die hoch-
sensiblen personlichen Daten auch das Vertrauen
des Kunden. Von Big Data zu Smart Data bedeutet
daher: Eine neue Verantwortung ist gefragt.

Kreative, innovative und mehrwertstiftende Mar-
keting-Konzepte miissen individuelle Kundenwiin-
sche beriicksichtigen, ohne dass die Privatsphére
verletzt wird. Besonders hoch ist die Relevanz der
plattformiibergreifenden Inhalte fiir den Kunden.
Dieses Prinzip ist uns bereits aus dem Content
Marketing bekannt.
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Netzwerkeffekt als positiver Verstdrker:
Neue Akteure steigern den Nutzen aller

Eine weitere Facette, die das Internet of Things
aufwirft, ist die Digitalisierung der Wertschop-
fung, die sogenannte Plattformokonomie. Immer
mehr Online-Anbieter wie Airbnb, Uber oder Foo-
dora besitzen keine Gegenstidnde mehr und ma-
chen dennoch Geld mit ihrer Nutzung. Facebook,
die wichtigste Social Media-Plattform, erzeugt
keine eigenen Inhalte. Damit reiht sich das Modell
ein in die Prototypen eines erfolgreichen und zu-
kunftsweisenden globalen Geschéaftsmodells.

Plattformen, die sich zwischen Anbieter und Kon-
sument schieben und als geschickter Vermittler in
diesem Spiel nicht nur die Regeln aufstellen, son-
dern auch enorme Gewinne machen. Denn Platt-
formen erlauben einer groRen Anzahl Firmen, ihre
Produkte und Dienstleistungen anzubieten. Das
altbekannte Prinzip lautet: Wer die Norm macht,
hat den Markt.

Diese neue Relevanz der Vernetzung spiegelt sich
auch in der zunehmenden Vernetzung von Din-
gen wider. Inzwischen bieten immer mehr Un-
ternehmen ihren Kunden Gerate an, die fir eine
Vernetzung untereinander gertstet sind. Die Zahl
der IoT-Gerate-Hersteller wird sich bis 2017 vor-
aussichtlich sogar verdoppelt haben. Darum hat
Google im Mai 2015 mit ,Brillo” ein Betriebssystem
vorgestellt, das speziell fiir das IoT konzipiert ist.

Neue Touchpoints - neues Nutzerverstdndnis

Ein weiterer VorstoR in ein vernetztes Zuhau-
se konnte mit einem Konkurrenten fiir Amazons
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Echo und Dash bald den Markt erobern. Der As-
sistent Google Home wird ab Herbst 2016 seine
Vorlaufer in Sachen kiinstliche Intelligenz in den
Schatten stellen und konnte eine ganz neue Ara
des Marketings einlduten. Durch neue Endgera-
te, Smartwatches, Wearables und das Internet of
Things entstehen weitere Touchpoints. Diese lie-
fern wiederum eine Datenflille, die ein tiefgehen-
des Nutzerverstandnis ermoglicht.

Neue Daten dienen Unternehmen aber nicht nur
zur Optimierung der Produkte, sondern auch zur
Marketing- und Servicekommunikation. Durch
weitere Endgerdte und Kommunikationskanéle
wird das digitale Dialogmarketing auf eine neue
Stufe gehoben.

Bedenkt man, dass im US-amerikanischen Raum
laut Aussage des Google CEO Sundar Pichai be-
reits jetzt jede funfte Anfrage auf Voice Search
zurlickzufiihren ist, wird sich der Algorithmus,
der hinter der Suchmaschine steht, immer weiter
darauf konzentrieren, Fragen als Ganzes zu ver-
stehen und zu beantworten. Der User soll sich mit
den Apps oder der Software unterhalten, entspre-
chend wird die Technologie dahingehend umge-
baut. Die Folge sind betréachtliche Investitionen in
kinstliche Intelligenz. Google geht einen bedeu-
tenden Schritt in diese Richtung.

Ende 2016 kommt der Sprachassistent Google
Home auf den Markt. Ob diese Innovation nun
eine Lebenserleichterung oder ,die Wanze fiirs
eigene Wohnzimmer" ist, mit der wir schlussend-
lich die eigene Konsumentensouverdnitit ein-
biiken, wird der Verbraucher selbst entscheiden
mussen.
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Kaufentscheidung
wird im [nternet getroffen

Im Gesprach mit Boris Liuicke
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“

Wie kann Marketing ,bescheidenere Konsummuster
kommunizieren? Kann und soll es das tiberhaupt?

Das hangt ganz vom Kommunikationsziel der
Kampagne ab. Wenn das Kommunikationsziel der
Abverkauf ist, dann wird dies wohl wenig glaub-
wirdig funktionieren. Hingegen bei einer Kampa-
gne mit dem Ziel des Aufbaus eines emotionalen
Images, kann dies sehr wohl funktionieren. Das
(gutgemachte) Marketing hat die Aufgabe, die Kon-
sumenten anzuregen, zu begeistern, zu inspirieren,
vielleicht sogar eine Geschichte zu erzdhlen. Dies
ist im Umfeld von bescheidenen Konsummustern
also moglich. Es hangt vom Inhalt und Zweck der
Kampagne ab, ob dieses sinnvoll ist.

Nudging ist in diesem Zusammenhang ein vieldis-
kutierter Ansatz. Was halten Sie von ,nachhaltigem
Nudging” fiir 6kologische oder sozialverantwortliche
Produkte?

Nudging ist eine interessante Technik, die Meinun-
gen oder Absichten/Handlungen in eine gewiinsch-
te Richtung zu lenken. Ich halte ein pointiertes,
reduziertes Nudging fiir 6kologische Produkte fir
wlnschenswert. Ein Beispiel: Energieverbrauch
und die Verkniipfung von IoT durch Smart Home. In
Zukunft konnte auf Threr Energierechnung unter-
halb der zu zahlenden Summe der deutlich geringe-
re Verbrauch Ihres anonymisierten Nachbarn ste-
hen. Dieser benétigt durch den Einsatz von Smart
Home in seinem Haus weniger Energieleistung und
hat somit weniger Kosten. Dieser dezente Hinweis
auf der Energierechnung kann als erster Impuls
(Nudging) zu einem Umdenken beim Konsumenten
fuhren. Ein wichtiger Punkt ist auch hierbei der di-
rekte Vergleich in der Peergroup, d.h. dem direkten-
Nachbarn mit vergleichbaren Quadratmetern.

Wenn alle nur noch nutzen, aber niemand mehr be-
sitzt: Was sind dann die neuen Statussymbole unserer
Gesellschaft, statt Auto, Rolex etc?

Meiner Meinung nach wird es diesen absolutisti-

schen Ansatz nicht geben. Es gibt mit Sicherheit
Veranderungen in der Gesellschaft durch die Share
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Economy, die Ihre Grenzen hat. Insbesondere High-
Involvement-Produkte, die fiir einen personlich
eine grofRe Bedeutung haben, werden nicht geteilt.
Dies ist dann sehr individuell. Die neuen Status-
symbole sind der zum Lebensmodell dazugehorige
Lifestyle selbst, gepragt durch ein wesentliches
Produkt- und Markenset.

Digitalisierung definiert den Begriff von Raum und
Ndhe neu. Ist da noch Platz fiir regionale Erzeuger,
kleine lokale Labels und Mdrkte?

Absolut. Aber auch diese Gruppe muss sich in
Richtung Digitalisierung bewegen, um nicht den
Anschluss an die fortschreitende Entwicklung zu
verpassen. Wichtig ist hierbei die absolute Kon-
zentration auf den Kunden, seine Bediirfnisse und
Wiinsche. Idealerweise werden Informationen iiber
alle moglichen Touchpoints off- und online gesam-
melt und dann ausgewertet, um genau zu verste-
hen, wer meine Kunden sind, wo diese mit meiner
Marke oder meinem Produkt in Berithrung kom-
men. Ich spreche hier von der Analyse der Custo-
mer Journey.

Dies wird umso klarer, wenn man weil, dass 50
Prozent aller Kaufentscheidungen im Internet ge-
troffen werden, bevor der Kunde also iiberhaupt
online oder offline kauft. So haben Unternehmen
zum Teil iiberhaupt keinen Einfluss mehr auf eine
Kaufentscheidung, da diese durch eine Empfehlung
im Netz bereits fiir den Kunden feststeht. Hier kon-
nen lokale Handler und Erzeuger eingreifen und die
Customer Journey zu ihren Gunsten beeinflussen.

Vielen Dank fiir das Gesprdch!

—

Boris Liicke ist Experte fiir digitale Geschdftsprozesse bei
GAP Consulting aus Diisseldorf.
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Daten - die neuen Bodenschitze

Die Digitalisierung hat die Welt revolutioniert und unser Leben erleichtert. Fur
die nahe Zukunft versprechen Softwareentwickler wahre Wunderdinge: Auto-
piloten ermoglichen unfallfreies Fahren, computergesteuerte Windparks die
Uberfallige Energiewende. Das Internet der Dinge regelt unseren Alltag. Was

kommt da eigentlich alles auf uns zu?

Von Gerd Pfitzenmaier

In dieser Zukunftswelt nehmen Rechner den Men-
schen das Autofahren genauso ab wie Kithlschran-
ke den Einkauf, da optimieren sich miteinander
,fedende” Maschinen gegenseitig so weit, dass
ein Verbraucher bei seinem Gebrauch der Dinge
- seien es nun Bohrmaschinen, Windrader oder
Elektroautos - immer mehr und immer perfekter
Energie spart, wahrend andererseits die Stromer-
zeuger stetig effizienter produzieren. Das klingt auf
den ersten Blick immer prima, schiitzt es doch das
Klima, spart Rohstoffe oder unterstiitzt sogar un-
sere Gesundheit: So sollen beispielsweise Roboter
die Blutwerte von Patienten scannen, um Erreger
aufzuspiiren, ehe der erste Mensch auch nur hiis-
telt, oder Krankenkassen den Zustand unserer Ge-
sundheit mittels einer ans Handgelenk geschnall-
ten ,Smartwatch” diagnostizieren. Thre Messwerte
senden diese ,Uhren” (sie dienen ibrigens blof3
noch nebenbei ihrem urspriinglichen Bestim-
mungszweck, der Zeitmessung, und sind vielmehr
ein Gadget, das ihre Nutzer zur korperlichen und
gesundheitlichen Ertiichtigung antreibt) dann in
Echtzeit per Funk bei Tag und Nacht rund um den
Globus an Arzte. Die schicken genauso umgehend
ihren Therapievorschlag retour - und wenn die
Patienten zur Behandlung ein Medikament bend-
tigen sollten, ist der Pharmazeut schon parallel
vom Mediziner informiert. Er packt die Pillen zu-
sammen und schickt sie per Kurier im selbstfah-
renden Automobil zum Patienten nach Hause: der
schonen neuen Datenwelt sei Dank, sie halt uns fit
und gesund. Doch das ist keine reine Zukunftsmu-
sik: Die Auswertung technischer Datenmassen fir
medizinische Zwecke ist 1angst im Gange. Forscher
der Harvard School of Public Health etwa tber-
wachten im afrikanischen Kenia die Handydaten
von rund 15 Millionen Menschen.

So erkannten sie, wie die Mobilitdt der Menschen
den gefahrlichen Malariaerreger vom Viktoria-
see im Westen des Landes bis in die Hauptstadt
Nairobi trug. Zwei Jahre lang werteten die Wis-
senschaftler Gesprachs- und SMS-Daten aus. Sie
kombinierten die an fast 12.000 Sendemasten und
in 600 Dorfern gesammelten Mobilfunkdaten mit
Ausbreitungskarten der Tropenkrankheit. Zum
ersten Mal gelang es mit dieser gewaltigen Da-
tenmenge zu belegen, dass vor allem die Mobilitat
der Menschen die Verbreitung der durch Miicken
Uibertragenen Krankheitserreger massiv verstarkt.
Schon heute werten aul’erdem Pharmaunterneh-
men Google-Suchanfragen aus: Dadurch entlarven
sie frithzeitig, wann, wo und zu welchen Beschwer-
den die Menschen im Internet um Rat fragen. Das
gibt ihnen Aufschluss dartiber, wer und wie viele
fiebern oder bestimmte Krankheitssymptome ver-
spiren. So erkennen die Medikamentenproduzen-
ten, ob etwa eine Grippewelle naht oder wie sich in
Afrika Malaria ausbreitet. Darauf reagieren sie und
werfen rechtzeitig entsprechende Medikamente
auf den Markt.

Die Fantasie kennt in dieser vernetzten Welt kein
Limit. Die moglichen neuen Anwendungen wach-
sen mit exponentieller Geschwindigkeit wie Pilze
bei feuchtwarmer Witterung aus dem Waldboden.
Befliigelt vom technologisch Mdglichen und vom
kiinftig vielleicht Machbaren, treiben Start-up-Un-
ternehmen die Entwicklung voran. Dabei riickt das
Smartphone immer deutlicher in den Fokus. Dort
kristallisieren die Ideen zu Anwendungen (Apps),
die nicht selten die Unterscheidung zwischen Re-
alitat und Virtualitat verschwinden lassen: Langst
ist das Telefon nur noch das Beiwerk des Minicom-
puters, der mit immer kleineren und trotzdem im-
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Leben auf
Autopllot

Warum wir der Digitalisierung
nicht blind vertrauen

mer besseren Prozessoren die Daten einer Vielzahl
von Sensoren auswertet. Aus Zeit-, Gesundheits-,
Wetter- oder Leistungsmessungen von Menschen
und Maschinen mixt er Prognosen fiir die Zukunft.
Ziel ist meist, den Datenpool zum unerschopfli-
chen Reservoir eines neuen und profitablen Ge-
schafts zu machen.

Der US-Elektroriese General Electric (GE) spekuliert
als einer der Big-Player der Old Economy etwa auch
auf ein Geschéaft mit hochmodernen Stralkenlam-
pen. Die Ingenieure des Unternehmens, das einst
mit dem weltumspannenden Siegeszug der Glith-
birne den Grundstein fiir seine Wirtschaftsmacht
legte, traumen davon, die rund 60 Millionen Leuch-
ten, die allein in Europa Strafien, Wege, Platze oder
Hofe erhellen, komplett umzuriisten. Laternen, so
der Plan, konnten viel mehr als den Biirgern bloR
Licht spenden und damit auch in der Nacht ein
Gefiihl von Sicherheit verleihen. Sie sollen kiinftig
ein zusatzliches Netzwerk kniipfen, das entlang
der Stralken und Platze in den Dorfern und Stad-
ten der ganzen Erde Informationen sammelt und
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verteilt. So stellen es sich die Experten vor. Zum
Beispiel iiber den Verkehrsfluss in den Kommu-
nen - den sie damit verbessern kdnnen und womit
sie groRe Mengen Treibstoff sparen wollen, was
der Atmosphare dessen Verbrennungsriickstande
ersparen wiirde. Das ist ein Ziel, das auch Klima-
schiitzer und Okologen gerne unterzeichnen.

Die vernetzten Lampen konnen jedoch noch viel
mehr: Sie akkumulieren auch Daten iiber Ereignis-
se abseits der Wege. Beispielsweise registrieren
sie, wann und wo die Vogel zwitschern, um mit der
Summe solcher Datenpools dann etwa Vorhersa-
gen fiir den Wetterbericht genauer zu machen. Sie
tiberwachen Gebéaude, registrieren ungewohnliche
Rauchentwicklungen (die auf ein Feuer schlief3en
lassen), sie kontrollieren Gertiche (was eventuell
auf unerwiinschte Chemikalien hindeuten konn-
te), und sie sammeln Daten uiber die Menschen,
die sich durch die Stadte bewegen. Die Daten inte-
ressieren nicht nur zahlreiche Sicherheitskrafte in
Zeiten zunehmender Bedrohungen durch Terroris-
ten. Sie nutzen auch Medizinern: Wenn sich etwa
ein auf die Prifung gesundheitlicher Parameter
wie Herzfrequenz, Blutdruck oder Insulinspiegel
spezialisierter Sensor aus der Kleidung eines Pas-
santen oder von dessen Smartwatch in das neue
Netz einwahlt.

Dann bekommt ein iberwachender Arzt die auto-
matisierte Nachricht iiber alle UnregelmalRigkei-
ten des Probanden auf diesem Weg auf sein Handy
gespielt. So kann er rasch reagieren. Der Mediziner
kann seinem Klienten umgehend Ratschlage ertei-
len: Die schickt er ihm der Einfachheit halber am
besten ebenfalls direkt auf dessen Smartphone.
Er kann ihn notfalls zur Untersuchung bitten oder
das nachstgelegene Krankenhaus via Data-Stream
auf die Aufnahme des Patienten vorbereiten. Dann
empfangt der dort behandelnde Arzt den per Da-
tenaustausch gerade erst als gefahrdet erkannten
Passanten bereits an der Klinikpforte und verab-
reicht ihm, was ihn stabilisiert oder auch wieder
gesunden lasst.

Auch eine solche Nutzung gesammelter Daten
zum Vorteil von Firmen und Verbrauchern wird
bereits heute betrieben. So nutzen heute etwa Ver-
sicherungen Daten, die ein Auto ihnen tibermittelt,
um die Qualitdt der Fahrer zu entdecken. Viele
Versicherungsfirmen bieten inzwischen jungen
Fahrzeuglenkern einen Bonus auf die Kraftfahr-
zeugpramie an, wenn sie bereit sind, langsamer
und defensiver durch die Strafden zu kurven. Wer
im Verkehr vorsichtig ist, spart also Geld. So wollen
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die Versicherungen durch Telematik (die Verkniip-
fung von Telekommunikation und Informatik, die
den Austausch von Daten und Informationen iiber
Telefonie erlaubt) die Unfallzahlen - und freilich
auch ihre eigenen Ausgaben fiir die Schadensregu-
lierung - senken.

Das alles sind zweifelsohne sinnvolle Anséatze und
Zukunftsprognosen. Sie gestalten das Leben in
der Welt der Daten schoner, leichter und sicherer.
Der technologische Fortschritt kreiert zusatzliche
Chancen: wenn Agrartechnologen ihre Ernten in
Hallen multiplizieren, ohne die Pflanzen, die sie
ziehen, je in die Erde zu setzen; mit Lastwagen, die
kiinftig schwere Fracht in Kolonnen iiber die Fern-
stralRen transportieren - ohne Fahrer, jedoch mit
minimalem Spritverbrauch und selbstverstandlich
unfallfrei; mit neuen Dienstleistungen, die Okolo-
gen wie Okonomen gleichermaRen erfreuen, weil
sie etwa die perfekt gesteuerte Heizung eines Hau-
ses ebenso als Contracting-Service anbieten wie
das Ausleihen ganzer Produktionsstralen fiir die
Fabrikhallen der Hersteller komplexer Industrie-
produkte.

Gut 25 Prozent der Betriebe in Deutschland set-
zen laut einer Umfrage des Fraunhofer-Instituts
fir System- und Innovationsforschung (ISI) be-
reits heute auf sogenannte hybride Produkte. In
Zukunft soll dieser Prozentsatz weiter steigen. Die
Unternehmen kaufen dabei keine neuen Maschi-
nen mehr ein, sie erwerben vom Hersteller viel-
mehr die Garantie fur die Verfiigbarkeit oder die
Output-Volumina von Maschinen. Die Geréte ge-
horen weiter dem Maschinenbauer. Er stellt dem
ehemaligen Ké&ufer seiner Maschinen jetzt statt
des Gerédts nur noch dessen Produktionsgarantie
in Rechnung. Das kann er, weil die vernetzten Ma-
schinen sich inzwischen selbst optimieren. Sie sind
in der Lage, Fehl- und Ausfallzeiten vorherzusehen
und zu minimieren, indem sie den Verschleify von
Teilen rechtzeitig erkennen und sogleich einen
Wartungsexperten zu sich beordern, damit er den
Fehler behebt, ehe er zu groReren Verzogerungen
in der Produktion fihrt.

Nicht der Kauf und Besitz ist also das Ziel des Ge-
schéfts, sondern der Nutzen. Der intelligente Da-
tentransfer ermdéglicht, dass Teilen zum kiinftigen
Credo aufsteigt. Das gilt auch fiir die Autoindustrie:
Was einst als Statussymbol ganze Generationen
von Autobesitzern pragte, diirfte als Modell bald
der Vergangenheit angehoéren. Moderne Mobili-
tat funktioniert schon langst anders: Wer fahren
muss, leiht sich fir genau diese Touren einfach

ein Fahrzeug aus, das allen zur Verfligung steht.
Er nutzt Carsharing und stellt das Auto wieder ab,
wenn er es nicht mehr braucht. Das spart Kosten
- fiir Versicherung, fiir Parkplatze - und entlastet
perspektivisch die StralRen vom iiberbordenden
Verkehr sowie die Atmosphére, in der sich noch
immer zu viel Kohlendioxid, Stickoxide oder RulR-
partikel als Verbrennungsriickstinde aus den
Motoren der Autos aufsummieren. Das Zukunfts-
modell trennt den Besitz (als Statussymbol) vom
Nutzen des Produkts - und Letzterer stellt immer
haufiger den eigentlichen Wert dar, den private
Kunden und Unternehmen als eigentlich sinnvoll
erachten. Gemeinschaftsautos sparen damit Ener-
gie und auf Verbraucherseite Investitionen. Das
zahlt unbestritten zu den Vorteilen einer eng ver-
netzten Welt.

Lesetipp:

Gerd Pfitzenmaier

Leben auf Autopilot. Warum wir der Digitalisierung
nicht blind vertrauen sollten.

144 Seiten, oekom verlag Miinchen, 2016

ISBN-13: 978-3-86581-813-3

€12,95--
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Bayer starkt den Bereich
Digital Farming

Innovative IT-Produkte helfen Landwirten, den Ressourceneinsatz weiter zu
optimieren. Bayer hat den Anbieter von Diagnose- und Warndiensten proPlant
Gesellschaft fur Agrar- und Umweltinformatik mbH tibernommen. Damit baut
Bayer seine Aktivitaten auf dem Gebiet der Digitalisierung der Landwirtschaft

kontinuierlich weiter aus.

Das in Minster ansdssige Unternehmen war ur-
spriinglich als Spin-off von ehemaligen Mitarbei-
tern des Instituts fir Geoinformatik der Universitat
Minster gegriindet worden. Es firmiert zukiinftig
unter dem Namen Bayer Digital Farming GmbH.
,Mit der Ubernahme von proPlant erweitern wir
unsere Technologie-Plattform, auf deren Basis wir
neue digitale Losungen fiir eine nachhaltige res-
sourceneffiziente Agrarproduktion entwickeln®,
sagte Liam Condon, Vorstandsmitglied von Bayer
und verantwortlich fiir die Division Crop Science.
»Die Digitalisierung kann Landwirten zeitnahe und
feldspezifische Entscheidungsgrundlagen liefern
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- von der Auswahl der richtigen Sorte tiber eine
moglichst genau dosierte Dingung und die Er-
mittlung des optimalen Zeitpunktes fiir Pflanzen-
schutzmaRnahmen bis hin zur frithzeitigen Erken-
nung von pflanzlichen Stressfaktoren®, erlduterte
Condon.

Die Bayer Digital Farming GmbH entwickelt und
vertreibt IT-Lésungen flur den Agrarsektor. Insbe-
sondere werden Losungen zur Optimierung von
Pflanzenschutzanwendungen fiir fast alle wichti-
gen Ackerbaukulturen angeboten. Geschéftsfithrer
der Bayer Digital Farming GmbH ist inzwischen
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Andree-Georg Girg, zuletzt verantwortlich als welt-
weiter Crop Manager Oilseeds fiir Bayer. Finanzi-
elle Einzelheiten wurden nicht bekannt gegeben.
Zur Weiterfiilhrung bisheriger Aktivitdten von
proPlant, die flr Bayer nicht relevant sind, wurde
von deren Gesellschaftern ein neues Unternehmen
gegriindet, welches unter proPlant Agrar- und Um-
weltinformatik GmbH firmiert. Zum Geschéftsfiih-
rer dieser Gesellschaft wurde Thomas Volk beru-
fen.

Digital Farming bei Bayer

Die Agrarsparte von Bayer bietet Landwirten pra-
xisnahe Entscheidungshilfen an, die auf der pra-
zisen Auswertung und Kombination diverser In-
formationen wie zum Beispiel Wetterdaten oder
topografischen Karten basieren. Landwirte kdnnen
anhand dieser individuellen Empfehlungen ihr Be-
triebsmanagement optimieren und Kosten senken.
Dies fiithrt nicht nur zu hoheren Ertragen und da-
mit zu einem besseren Einkommen, sondern auch
zu einem noch effizienteren und umweltscho-
nenderen Ressourceneinsatz. Bayer plant, seine
Aktivitaten auf dem Zukunftsmarkt der digitalen
Landwirtschaft durch weitere strategische Inves-
titionen zu starken. Das Unternehmen setzt dabei
auf langfristige Forschungs- und Entwicklungs-
kooperationen mit fihrenden Technologieanbie-
tern.

Satellitenbilder fiir eine optimierte teil-
fldchenspezifische Bewirtschaftung

Ackerflachen kénnen selbst innerhalb eines Flur-
stiickes erhebliche Unterschiede aufweisen - je
nach Topografie, Art des Bodens oder bodenbe-
dingter Wasser- und Néahrstoffversorgung der
Pflanzen, was Auswirkungen auf die Biomasse
hat. Um vor diesem Hintergrund dem Landwirt
spezifische Handlungsempfehlungen fiir einzelne
Teilflichen geben zu kdnnen, hat Bayer bereits im
vergangenen Jahr das Geoinformationssystem Zo-
ner von IntelMax, Calgary, Kanada, ibernommen.
Damit verfligt das Unternehmen neben Agrar-IT-
Spezialisten ber eine innovative Software, mit
deren Hilfe im Laufe von 30 Jahren erhobene Sa-
tellitenbilder ausgewdahlter landwirtschaftlicher
Flachen in Kanada, den USA, Brasilien, Frankreich,
Deutschland, der Ukraine und Russland ausgewer-
tet und grafisch dargestellt werden kdnnen.

Bayer tibersetzt diese Datenbasis in praxisrelevan-

te Entscheidungshilfen, mit denen Landwirte die
Bearbeitung der Boden und den Einsatz von Saat-

gutsorten und Pflanzenschutzmitteln teilflichen-
spezifisch planen und effizient gestalten konnen.
Die individuellen Empfehlungen konnen direkt
auf die Landmaschinen der Landwirte ibertragen
werden. Geoinformationssysteme sind dadurch
ein wichtiger Beitrag flr eine nachhaltige Land-
wirtschaft. Bayer plant, seinen Kunden zukunftig
weitere digitale Services anzubieten, um die Digi-
talisierung der Landwirtschaft sowie den nachhal-
tigen Landbau weiter voranzutreiben.

> Megatrend Smart Farming

Die Zukunft hat viele Namen: Fiir Schwache
ist sie das Unerreichbare, fiir die Furchtsa-
men das Unbekannte, fiir die Mutigen die
Chance, so ein Zitat von Viktor Hugo. Doch
welche Risiken und Chancen bergen die
grof3en globalen Trends unserer Zeit? Ant-
wort darauf gibt der Global Opportunity Re-
port 2016 von DNV GL und Global Compact.
Als gréfste der 15 aufgezeigten Chancen gilt
Smart Farming - die Antwort auf das Risiko
der Nahrungsmittelknappheit. Beim Smart
Farming werden Daten liber Wind, Nieder-
schlag und Sonneneinstrahlung in der be-
wirtschafteten Gegend digital ausgewer-
tet und tlibertragen. Mit dem Smartphone
ldsst sich so etwa die Bewdsserung prdzise
steuern. Das spart Wasser und sichert eine
optimale Befeuchtung der Pflanzen. Laut
dem Bericht sei auf diese Weise eine Effizi-
enzsteigerung von 18 Prozent zu erwarten.
Auch Raum wird beim Smart Farming in-
novativ genutzt - etwa beim sogenannten
JVertical Gardening, wo Landfldche in die
Héhe gebaut wird. Je nach Region kann
Smart Farming flexibel und bediirfnisge-
recht eingesetzt werden. Bis 2020 ist in der
Landwirtschaft durch den Einsatz smar-
ter Technologien eine Gewinnsteigerung
von 4,32 Millarden Dollar prognostiziert.
Das Beste an Smart Farming sei, so Remi
Eriksen, Vorsitzender und Geschdftsfiihrer
der DNV GL Group, dass die Technologien
hierfiir nicht erst noch erfunden werden
miissten, sondern bereits existieren und
leicht zugdnglich seien. Das macht Smart
Farming zu einer echten Geschdftschance
im Grof3en wie im Kleinen.
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»Alle routinierten Tatigkeiten

sind gefahrdet”

Globalisierung, neue Technologien und Digitalisierung: Unsere Arbeitswelt
befindet sich in einem rasanten Wandel, der altbekannte Betriebs- und Ar-
beitsstrukturen auflost. Wie Unternehmen sich kiinftig organisieren mussen
und welche Fahigkeiten Mitarbeiter brauchen, um sich hier zurechtzufinden,
erklart Guido Bosbach im Interview mit UmweltDialog. Der Unternehmens-
berater ist Initiator des Projektes ,Arbeitsvisionen2025“ und unterstutzt Or-
ganisationen aller Art darin, die fur sie geeigneten modernen Arbeitsformen

zu identifizieren.

Von Sonja Scheferling

Herr Bosbach, die BBC-Homepage ,Will a robot take
your job” hdlt es fiir sehr unwahrscheinlich, dass
kiinftig ein Roboter Ihre Arbeit erledigen wird. An-
dere konnen sich da nicht so gliicklich schdtzen.
Welche Branchen sind aus Arbeitnehmersicht vom
»~Aussterben” bedroht?

Ich bin mir gar nicht so sicher, ob meine Branche
»=uberleben“ wird. Das ist ja das Spannende. Aller-
dings glaube ich nicht, dass Branchen generell
Uiberfliissig werden. Das betrifft eher bestimmte
Aufgabenstellungen und Jobs, die sich daraus er-
geben. Alle routinierten Tatigkeiten, fiir die wir
Menschen wenig Kreativitat und Intelligenz bené-
tigen, sind grundsatzlich gefahrdet.

Beispielsweise sehen wir jetzt schon, dass Men-
schen kaum noch ins Reisebiiro gehen, um ihren
Urlaub zu planen. Das passiert alles online tiber
das Internet. Genauso werden viele Bankgeschéfte
selbststandig online von zu Hause aus abgewickelt.
Oder schauen Sie sich angehende Anwalte an. Frii-
her haben Referendare viel Zeit damit verbracht,
alte Urteile zu scannen, die fiir aktuelle Falle re-
levant sein konnen. Das machen heute Computer
deutlich schneller und besser.

Das heifdt, wir Menschen machen uns in der Ar-
beitswelt tiberfliissig?

Nein, gar nicht. Im Grunde genommen ist es dassel-
be, was vor knapp 250 Jahren bei der Einfithrung

der mechanischen Webstiihle passiert ist. Damals
hat die neue Technik den Menschen zwar Arbeit
abgenommen, aber ihnen auch gleichzeitig ermog-
licht, sich weiterzuentwickeln. Sonst wéren wir ja
heute nicht da, wo wir sind. Wenn wir uns bewusst
machen, inwiefern uns die neue Technik dient
und uns hilft, neue Dinge zu machen, verlieren wir
auch die Angst davor.

Haben wir uns beim Arbeiten schon auf das neue
Zeitalter eingelassen?

Obwohl wir schon Neues nutzen, sind wir dennoch
oft in unserem alten Denken verhaftet. Der engli-
sche Innovationsforscher Eddie Obeng hat unser
tagliches Verhalten diesbeziiglich mit dem eines
Zeitreisenden verglichen: Wir stehen morgens auf
und unsere Welt ist in Ordnung. Wir nehmen unser
Smartphone, checken unsere Mails, posten etwas
tiber unsere Social Media-Kandle, gucken, was in
der Welt geschieht und kommentieren das. Dann
gehen wir raus, kommen bei der Arbeit an und fo-
kussieren uns auf unsere Aufgaben, bei denen wir
teilweise noch nicht mal ins Internet diirfen. Damit
sind wir sozusagen Jahrzehnte zuriickgesprungen.
Abends kommen wir dann wieder nach Hause und
befinden uns in einer Welt, in der wir alles tun diir-
fen.

Diese Diskrepanz fiihrt in Unternehmen zu viel Un-

mut seitens der Mitarbeiter. Unternehmen miissen
ihre Angestellten als erwachsene, miindige Men-
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schen begreifen, die selbst entscheiden kdnnen,
mit welchen Hilfsmitteln und in welchen Schritten
sie Aufgaben erledigen.

Zum Beispiel das Materiallager eines produzie-
renden Unternehmens: Bendtigen die Mitarbeiter
bestimmte Materialien, miissen sie oft noch ein
Formular ausfiillen, um Material zu bekommen. So
benutzen viele Unternehmen die Biirokratisierung
nach wie vor als Kontrollmechanismus. Das ist ein
Relikt aus Zeiten der Industrialisierung.

Also kennzeichnet sich fiir Sie die moderne Ar-

beitswelt nicht nur durch technischen Fortschritt,
sondern auch durch eine Geisteshaltung, die Mit-
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arbeitern mehr Autonomie und Selbstbestimmung
erméglicht. Wie kénnen Unternehmen das umset-
zen?

Bis jetzt haben wir als Unternehmensstruktur die
klassische Pyramide wie vor 120 Jahren. Oben sind
wenige, die sagen, wo es lang geht. Unten wird viel
gemacht, aber wenig selbststindig entschieden.
Es gibt aber bereits erfolgreiche Unternehmen, die
mindestens gleichzeitig eine Netzwerkstruktur
aufweisen. Da ist die Entscheidungskompetenz
nicht mehr hierarchisch vorgegeben. Es entschei-
det entweder der Mitarbeiter, der am meisten in ei-
nem Projekt involviert ist oder derjenige, der sich
Uiber einen Sachverhalt am besten informiert hat.
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Auf diese Weise wird die fachliche Kompetenz fiir
Entscheidungsprozesse relevant.

Dabei muss der Mitarbeiter auch nicht allein han-
deln, sondern kann sich mit allen Beteiligten - das
konnen Kunden, Lieferanten oder andere Kolle-
gen sein - beraten, bevor er die Entscheidung
trifft. Das wird in der Fachwelt konsultativer Ein-
zelentscheid genannt. Ein sperriger Begriff, der
aber kiinftige Entscheidungsprozesse treffend
beschreibt. Eine solche Arbeitsweise bendtigt ge-
genseitige Vernetzung, die durch Vertrauen und
Verbundenheit zwischen den Menschen gekenn-
zeichnet ist. Es gilt, Gemeinsamkeiten zu erken-
nen und aufzubauen.

Somit wird in der modernen Arbeitswelt also kolla-
boratives Arbeiten immer wichtiger, das alle rele-
vanten Stakeholder mit einbezieht. Welche Trends
halten Sie denn im Gegensatz dazu fiir iiberbewer-
tet?

Ich halte die Digitalisierung, so wie wir den Begriff
aktuell diskutieren, fiir iberbewertet. Gerade in
Deutschland konzentrieren wir uns hauptsachlich
auf die technische Seite der Digitalisierung: Wir
bendtigen mehr Computer, kommunizieren digi-
tal usw. Das ist zwar richtig, aber meiner Meinung
nach ist das alles nur ein Symptom dafiir, wie wir
kiinftig arbeiten miissen.

Damit beziehen Sie sich wieder auf die zunehmen-
de Vernetzung, oder?

Genau. Diese Vernetzung muss nicht zwingend di-
gital funktionieren, sondern auch analog. Auf diese
Weise bekommen zwischenmenschliche Aspekte
eine groflere Bedeutung. Die Digitalisierung ist ja
kein Selbstzweck, sondern dient nur dazu, unsere
Arbeit zu erleichtern und zu verbessern. Ein gutes
Beispiel dafiir sind moderne Co-Working-Prozesse,
durch die wir viel effektiver und transparenter ge-
meinsam an einem Projekt arbeiten kénnen als
friher.

Was kennzeichnet modernes Arbeiten aufSerdem?

Die Arbeit sollte nicht mehr an eine Prasenzpflicht
innerhalb der Unternehmensrdume gebunden
sein. Welchen Grund gibt es beispielsweise daftir,
dass Sie sich wahrend unseres Gesprachs gerade
in Threm Biiro befinden?

Eigentlich gar keinen. Ich kénnte Sie auch von ei-
nem Café aus anrufen ...

Stimmt. Oder von tiberall sonst aus. Diese Flexibili-
tat hangt nattirlich von der jeweiligen Tatigkeit ab.
Einen Produktionsprozess kann man nicht einfach
auf die gritne Wiese hinter dem Haus verlegen und
die Maschinen aus der Halle holen. Aber Wissens-
arbeit kann durch die Digitalisierung unabhéngig
von Raum und Zeit verrichtet werden.

Welche Qualifikationen miissen Menschen denn
heute mitbringen, um sich dabei zurechtzufinden?

Sie miissen Offenheit mitbringen und sich mit an-
deren dariiber austauschen, was gut fur das Ge-
meinsame, fiir das Unternehmen ist. Dazu gehoren
auch die Bereitschaft zum lebenslangen Lernen
und das Verstandnis, dass man in funf Jahren mit
dem jetzigen Wissen nicht mehr weiterkommt.
Die Mitarbeiter miissen sich also immer auf neue
Entwicklungen einlassen wollen. Ich bin auch der
festen Uberzeugung, dass die meisten das kénnen.
Schauen Sie nur, wie viele Menschen ganz alltag-
lich ein Smartphone besitzen und es selbstver-
standlich benutzen, nachdem sie die Vorteile des
Gerats fur sich entdeckt haben.

Aber was machen Menschen, die nicht lernbegeis-
tert sind? Bleiben diese kiinftig beim Arbeiten auf
der Strecke?

Ich hadere mit dem Menschenbild, das hinter die-
ser Auffassung steckt. Natiirlich haben Menschen
unterschiedliche Fahigkeiten, mit Wissen umzu-
gehen. Das kann man gut in der Grundschulklasse
meiner Tochter sehen. Da ist ein Junge, der kommt
nicht wirklich mit dem Schulstoff zurecht. Dafiir
begeistert er sich total fir Baustellen und kann alle
Details Uiber Bagger aufziahlen. Aber Bagger sind in
der Schule nicht relevant.

Es ist immer die Frage, in welchem Kontext man
Wissen in sich hineinschaufeln und wieder abge-
ben muss. Der Junge etwa wiirde viel schneller ler-
nen, wenn die Lehrer ihm vermittelten, in welchem
Zusammenhang er Mathematik auf der Baustelle
benotigt oder warum es hier wichtig ist, lesen und
schreiben zu konnen. Deswegen glaube ich auch
nicht, dass es Menschen gibt, die nicht fahig sind,
egal in welchem Alter, etwas Neues zu lernen. Aber
es gibt viele Menschen, die nie fiir sich erkannt ha-
ben, warum sie das jeweilige Wissen bendtigen.
Hier gilt es, die individuellen Interessen zu iden-
tifizieren, um ihnen dann auf diesem Niveau die
Kenntnisse zu vermitteln.

Vielen Dank fiir das Gesprdch!
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25 Thesen zur Arbeit 4.0

Wie sieht die Arbeit der Zukunft aus? Um diese Frage zu beantworten, haben
die Deutsche Telekom und die Universitat St. Gallen 2015 weltweit Experten
aus Wissenschaft und Wirtschaft befragt. Das Ergebnis der Studie: Die Digi-
talisierung wird Arbeit dramatisch verandern.

DIE AUFLOSUNG DER
ORGANISATION

1. LIQUID STATT STARR

Die neue Arbeitswelt ist gepragt durch Netzwerke.
Standardisierte Back-End Prozesse werden zwi-
schen Unternehmen geteilt, ohne dass dies fir
Kunden oder Mitarbeiter sichtbar ist. Dadurch ent-
stehen Arbeitsplédtze ohne eindeutige organisatio-
nale Zugehorigkeit und Produkte ohne eindeutigen
Absender.

2. PEER-TO-PEER STATT HIERARCHIE

Hoch spezialisierte Fachkrafte kommunizieren
weltweit in Special Interest Communities. Nicht
mehr die Organisationszugehdrigkeit, sondern nur
noch die fachliche Expertise leitet Loyalitdten. Die
gelésten Bindungen fithren auch zum Ende der Or-
ganisierbarkeit. Gewerkschaften bekommen dies
bereits heute zu spiiren: Engagement fiir Allge-
meinbelange findet nur noch selektiv statt.

3. BEAUFTRAGEN STATT EINSTELLEN

Unternehmen greifen fiir die Erbringung spezi-
fischer Leistungen immer weniger auf die dem
Unternehmen fest verbundene Workforce zuriick.
Globale Transparenz von Skills und Verfligbarkei-
ten hoch qualifizierter Fachkréafte fithren zu einem
,hiring on demand*. Das Arbeitsverhaltnis wandelt
sich zum Arbeitseinsatz.
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4. SAP STATT MCKINSEY

Organisationen strukturieren sich nicht mehr ent-
lang von Organigrammen. Komplexe IT-Systeme
geben standardisierte Abldufe und Organisations-
formen vor. Es ist billiger, die Organisation an die
Software anzupassen als die Software zu indivi-
dualisieren. Die Software-Standardisierung macht
Organisationsformen homogener.

5. OFFEN STATT GESCHLOSSEN

Akzelerierte Transparenzanspriiche sowie die Not-
wendigkeit zu Co-Creation mit Kunden (Open Inno-
vation) fihren zu einer Offnung und Entgrenzung
vormals geschlossener Unternehmensstrukturen.
Ubergénge zwischen innen und auRen werden
fliissig, Herrschaftswissen, wie zum Beispiel Pa-
tente, verlieren an Wert. Die Fahigkeit, schnell und
offen zu skalieren wird zum Konigsweg. Dabei wird
die Crowd zum Teil der Wertschopfung.

6. PROSUMENTEN STATT PROFESSIONELLE
PRODUZENTEN

Statt auf Mitarbeiter setzen Unternehmen immer
mehr auf Kunden. Viele (digitalisierbare) Leis-
tungen werden von Begeisterten freiwillig und
unentgeltlich erbracht. Beim Prosumerismus ver-
schwimmen die Grenzen zwischen Produzenten
und Konsumenten. Freiwillige digitale Arbeit er-
setzt dabei professionelle Beschaftigung.
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ARBEIT IN DER DIGITALEN-
NETZWERK-OKONOMIE

7. VOM AUSFUHREN ZUM UBERWACHEN

Die Rolle des Menschen im Produktionsprozess
transformiert sich vom Erbringer der Arbeitsleis-
tung inden Uberwacher der Maschinen. Routine-
vorgange und auch korperlich belastende Tatigkei-
ten werden von diesen selbststdndig abgewickelt.
Der Mensch kontrolliert und greift nur im Notfall
ein.

8. MASCHINEN ALS KOLLEGEN, KOOPERATIONS-
PARTNER, KONTROLLEURE

Neue Interaktionsformen zwischen Mensch und
Maschine ziehen herauf. Diverse Spielarten wer-
den in Zukunft koexistieren. Von Menschen, die
Maschinen steuern, iiber Maschinen als Kollegen
der Menschen bis zur Verschmelzung von Maschi-
ne und Mensch oder der kompletten Ubernahme
der Maschinen.

9. CLOUD- UND CROWDWORKING ALS UBER-
GANGSPHANOMEN

Digitale Leistungen werden in immer kleinere Teile
zerlegt und an ,Virtual Laborers® delegiert. Durch
Big Data Analysen kénnen Wertbeitrage prazi-
se einzelnen Arbeitskréften zugeordnet werden.
Cloud-+/Clickworker erbringen ihre Leistungen im
Akkord. Absehbar werden viele dieser Tatigkeiten
bald voll digitalisiert.

10. DIE DATENLESER

Mit Big Data liegen fiir alle Lebensbereiche hinrei-
chend Daten vor. Die Fahigkeit, diese sinnhaft zu
kombinieren und zu interpretieren ist eine Schliis-
selqualifikation digitaler Arbeit und nicht substi-
tuierbar. Von traditioneller Datenanalyse unter-
scheidet sich die Arbeit mit Big Data allerdings, da
keine Hypothesen mehr benétigt werden (,end of
theory*).

11. ARBEIT OHNE GRENZEN

Hochqualifizierte Spezialisten erbringen im Rah-
men von Projektarbeit Arbeitsleistung rund um
die Welt. Qualifikationen sind global transparent
und vergleichbar. Die raumliche Verortung des
Leistungserbringers spielt keine Rolle mehr. Arbeit

erlangt damit erstmals die gleiche Mobilitat wie
Kapital.

12. BERUF UND PRIVAT VERSCHWIMMEN

Die traditionellen Arbeitsorte und -zeiten losen
sich auf. Fur Arbeitnehmer ergeben sich hieraus
individuelle Gestaltungspotentiale, zum Beispiel
zur besseren Vereinbarkeit von Familie und Beruf
aber auch neue Belastungen (,always on®).

13. NICHT-LINEARES DENKEN ALS MENSCHLICHE
DOMANE

Die Automatisierung von Arbeit ist endlich, da
kreative Tatigkeiten verbleiben, die voraussehbar
nicht maschinell substituierbar sind. Diese finden
sich vor allem in sehr spezifischen Nischen. Un-
ternehmerische Skills, Kreativitat und die Beherr-
schung der Maschinen gelten als nur schwer sub-
stituierbare Fahigkeiten.

14. STARKUNG PERSONENBEZOGENER DIENST-
LEISTUNGEN

Hoch spezialisierte Fachkrafte kommunizieren
weltweit in Special Interest Communities. Nicht
mehr die Organisationszugehorigkeit, sondern
nur noch die fachliche Expertise leitet Loyalita-
ten. Die geldsten Bindungen fithren auch zum
Ende der Organisierbarkeit. Gewerkschaften be-
kommen dies bereits heute zu spiiren: Engage-
ment flr Allgemeinbelange findet nur noch selek-
tiv statt.

15. SELBSTMANAGEMENT ALS
KERNQUALIFIKATION

Durch die flexible und bedarfsgerechte Vergabe
von Auftridgen an Arbeitskraft-Unternehmer 16sen
sich traditionelle Arbeitszusammenhange und -ab-
laufe auf. Die Arbeitszeit setzt sich zusammen aus
Mikro-Arbeitszeiten verschiedener Aufgaben, die
der Arbeitnehmer nach Bediirfnis und Fahigkeit
zusammenstellt.

16. ZUSAMMENWACHSEN VON KREATIVER UND
PRODUZIERENDER ARBEIT

Immer h&ufiger wird von den Erbringern kreativer
oder geistiger Leistung verlangt, diese auch ma-
teriell umzusetzen. 3D-Drucker und andere Werk-
zeuge begiinstigen diesen Trend.
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17. WIR WUNDERKINDER

Die weiter steigende Bedeutung von IT er6ffnet den
»Nerds“ den Weg in die obersten Unternehmense-
tagen. Was frither die musikalischen Wunderkin-
der waren, sind heute die frithreifen App-Tuftler
und Datenexperten. Zum disruptiven Wandel der
Unternehmens-kulturen wird diese Generation er-
heblich beitragen. Nicht formale Qualifikationen,
sondern ausschlieRlich technisches Kénnen ent-
scheiden fortan iiber die Employability.

18. DIGITALE INKLUSION

Distanzarbeit, die Anonymitdt von Crowd- und
Clickworking-Arbeitsverhaltnissen und die Flexi-
bilisierung der Arbeitszeiten integriert auch sozia-
le Gruppen in den Arbeitsmarkt, die fur das klassi-
sche Normalarbeitsverhaltnis nicht zur Verfiigung
stehen. Dies gilt - wie zum Beispiel in Berlin beob-
achtbar - fiir Startups, aber auch fiir Clickworker in
Schwellenlandern.

CHALLENGE: FUHRUNG UND
ORGANISATION

19. CHALLENGE LATTE MACCHIATO ARBEITS-
PLATZ

Der Arbeitsort von Menschen in flexiblen Arbeits-
verhaltnissen breitet sich auf den offentlichen
Raum aus. Physische Biiros sind temporare Anker-
punkte fiir menschliche Interaktion, die vor allem
dem Netzwerken dienen. Gearbeitet wird {iberall -
nur nicht am eigenen Schreibtisch.

20. BROT UND SPIELE

Gerade bei standardisierten Téatigkeiten sehnen
sich Mitarbeiter nach Ablenkung und Belohnung.
Gamification und intuitive Bedienbarkeit von IT-
Oberflachen werden immer wichtiger und néhern
die Arbeitsumgebung einem virtuellen Spielfeld
an. Arbeitgeber sind gefordert, spielerische Desig-
nprinzipien in standardisierte IT-Anwendungen zu
integrieren.

21. JOB-HOPPING UND CHERRY-PICKING ALS HER-
AUSFORDERUNG FUR HR

Die Bindung zwischen Arbeitnehmer und Arbeitge-
ber 16st sich. Flexible Arbeits- und Kooperations-
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formen fihren dazu, dass Arbeitnehmer standig
mit einem Bein im Arbeitsmarkt stehen. Syste-
matische Personalentwicklung wird so erschwert.
Gleichzeitig steigen Erwartungen und Anspriiche
der Mitarbeiter an unmittelbar nutzbare Qualifizie-
rungen.

22. FUHREN AUF DISTANZ

Der Abschied von der rdumlich verorteten Arbeit
geht mit einem Wandel von der Prasenz- zur Ergeb-
niskultur einher. Fithrungskréafte miissen lernen,
dass sie mehr motivieren als kontrollieren werden.
Die Kunst besteht darin, personliche Bindung auch
tiber unpersonliche technische Kanéle aufzubauen
und zu erhalten.

23. EXPLORE NEBEN EXPLOIT

Ein zunehmendes Innovationstempo erzwingt die
stindige Neubesetzung zukunftstrachtiger Ge-
schéftsfelder und die Transformation der beste-
henden Geschéaftsmodelle (explore). Gleichzeitig
muss das in der Gegenwart noch profitable Kern-
geschéft so effizient wie moglich verfolgt werden
(exploit). Management wird so ,beidhandig“ und
agiert in Gegenwart wie Zukunft gleichermafien.

24. MATCHING PER MAUSKLICK

Digitale Arbeitskrafte sind in Form individueller
Datenpakete quantifiziert - ihre Kompetenzen, Er-
fahrungen, Kapazititen. Das erleichtert die pass-
genaue Vergabe von Auftragen. Storfaktoren im
Datenprofil konnen so ein Matching aber auch
verhindern. Personalauswahl wird weniger intui-
tiv, aber auch weniger an kultureller Passung ori-
entiert.

25. GUTE DATEN, SCHLECHTE DATEN

Sensoren pragen das ,Biiro“ der digitalen Arbeit.
Eigenschaften der Umgebung, der Prozesse, der Ar-
beitsergebnisse und der Arbeitenden werden lau-
fend aufgezeichnet, um sowohl dem Arbeitgeber,
als auch dem Arbeitnehmer Informationen iiber
Qualitat und Verbesserungspotenziale der Arbeit
zu liefern. Praktischer Nutzen muss gegen ethi-
sche Erwagungen abgewogen werden.

Quelle:

Studie der Deutschen Telekom und der Universitct
St. Gallen: Arbeit 4.0: Megatrends Digitaler Arbeit
der Zukunft - 25 Thesen. August 2015.
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Wie wird man eigentlich ein
»Digitaler Nomade“?

Ob nun in einem Café in Hamburg-Altona, in einem Coworking-Biiro in Singa-
pur oder an einem Strand irgendwo in Sidamerika: Digital Nomads arbeiten
dort, wo sie gerade sein wollen. Daflir benétigen sie lediglich ein Notebook, ein
Smartphone und eine stabile Internetverbindung. Was der Reiz am orts- und
zeitungebundenen Arbeiten ist, erklart uns die Berlinerin Felicia Hargarten im
UmweltDialog-Interview. Die selbststandige Reisebloggerin und Eventmange-
rin ist seit fast vier Jahren als digitale Nomadin unterwegs und hat mittlerweile
mehr als 45 Lander gesehen. Momentan befindet sie sich in Brasilien.

Hallo Felicia, wie wird man eigentlich ein ,Digitaler
Nomade"?

Als Digitaler Nomade zu leben ist ein Lifestyle,
kein Berufsbild. Daher gibt es viele Wege, wie man
,Digital Nomad” werden kann. Die Motivation ist,
so frei und selbstbestimmt wie moglich zu sein
und zu arbeiten, von wo man will. So gibt es bei-
spielweise Freelancer, die ihre Zeit immer noch
gegen Geld im Kundengeschéft eintauschen oder
Unternehmer, die skalierbare Geschéaftsmodelle
aufbauen. Diese werden auch oft als Solopreneure
bezeichnet. Solopreneure stellen ihr Business lean
auf. Das heifét, dass sie kein groRes Team und kei-
ne hohen Fixkosten durch Biiroriume haben. Au-
Rerdem automatisieren sie so viele Prozesse wie
moglich smart.

Digitale Nomaden unterscheiden sich von ,norma-
len* Unternehmern dadurch, dass sie sich gerne
an den verschiedensten Orten der Welt aufhalten.
Wie man ins Digitale Nomadenleben startet, hangt
dabei stark von dem jeweiligen Typ ab. Liegt einem
Freelancing mehr oder hat man Unternehmertum
im Blut? Wie risikofreudig ist man? Welche Kennt-
nisse und Fahigkeiten hat man in seinem (Berufs-)
leben bereits erlernt? Was tut man leidenschaftlich
gerne? Gibt es gerade zu den letzten beiden Aspek-
ten eine konkrete Marktnachfrage oder Probleme,
die zu l6sen sind, hat man einen guten Startpunkt,
um damit auch Geld zu verdienen.

Gibt es Hilfe fiir Neueinsteiger?

Das Beste, was man zum Einstieg machen kann, ist
sich mit Leuten zu umgeben, die schon als Digitale
Nomaden leben. Wir haben beispielweise unsere
DNX COMMUNITY (www.dnxcommunity.de) fir
alle kostenlos gedffnet. Hier finden sich tiber 2.600
Gleichgesinnte, die sich zu allen Themen rund ums
Digitale Nomadentum austauschen.

Wer dort reingeschnuppert hat und immer noch
davon iberzeugt ist, dass das sein Traum-Lifestyle
ist, sollte unser DNX Event im Mai in Berlin (www.
dnx-berlin.de) mit vielen inspirierenden Vortra-
gen, hilfreichen Workshops und Meetups besu-
chen. Wir rechnen mit tiber 500 Teilnehmern aus
Deutschland, Osterreich und der Schweiz.

Was sind die Vorteile des Digitalen Nomadentums?

Es gibt verschiedene Vorteile: Man hat die Chan-
ce auf ein erfilltes Leben, das einem selbst ent-
spricht, und kann durch die Selbststandigkeit bes-
ser verdienen als in einem Angestelltenverhaltnis.
AuRerdem wachst man personlich durch die He-
rausforderungen des selbststindigen Arbeitens
und durch das Reisen an sich. Unterwegs trifft
man auf unterschiedliche Menschen, Kulturen und
Lebenskonzepte, an die man sich anpassen muss.
Dadurch lernt man sich selbst ganz gut kennen:
Wie gehe ich damit um, wenn ich mich einsam
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fuhle? Wie gehe ich mit Existenz&ngsten um? Was
kann ich Neues lernen?

Wer also denkt, der Vorteil sei, faul am Strand rum-
zulungern, der irrt sich. Das kann schnell langwei-
lig werden.

Welche Risiken gibt es?

Die Risiken sind tiberschaubar. Wenn man als
Selbststandiger scheitert, kann man sich wieder
einen festangestellten Job suchen und erst mal
nebenberuflich griinden. Sollte es einem nicht ge-
fallen, von anderen Landern auf der Welt aus zu
arbeiten, kann man sich auch eine ,Homebase“
suchen, wo auch immer die sein mag. Digitale No-
maden haben eh ,mehrere” Homebases und reisen
nicht wie Weltreisende. Das verwechseln viele.

Wie sieht denn ein ,typischer” Arbeitsalltag bei Dir
aus?

Der variiert, je nachdem, wo ich mich gerade befin-
de. Nehmen wir doch meinen Tag heute: Ich bin um
halb sechs aufgestanden, da hier in Brasilien die
Sonne sehr frith unter- aber auch aufgeht. Danach
habe ich ein siebenmintitiges Stretching gemacht,
zehn Minuten meditiert und meine 5-Minuten-
Journal-App fir den heutigen Tag unter folgenden
Fragen ausgefillt:

[ am grateful for ..?
What will I do to make today great?
Daily Affirmation: I am ...

Nach meinem Friihstiick bin ich erst mal eine
Stunde in der Lagune in Ilha do Guajiru, die direkt
vor meiner Nase ist, kitesurfen gewesen, habe ge-
duscht und noch schnell die hauseigene Katze ge-
futtert. Danach habe ich mir auch schon Rechner,
Laptopstéander, Tastatur, Trackpad, Dreifachstecker
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und Noise Cancelling Headphones geschnappt. Bis
zum Mittagessen werde ich dann im Schatten ar-
beiten. Dieses Interview mit Euch steht dabei auch
auf meiner Agenda. Da heute Sonntag ist, ist heute
kein Skype Day. Neben meiner To-do-Liste checke
ich tdglich meine E-Mail-Inbox, die Interaktion auf
meinen Facebook-Seiten und verschiedene Tools,
die wir anbieten.

Ansonsten lauft mein Tag hier so ab, dass ich mich
nach dem Mittagessen ein Stiindchen oder zwei in
die Hangematte haue (und dabei Podcasts hore),
dann weiter arbeite und abends meist noch einmal
kitesurfen gehe, da der Wasserstand der Lagune
dann wieder hoch ist. Danach treffen wir uns mit
unseren Freunden, essen gemeinsam oder genie-
Ren die Zeit auf der Dachterrasse unserer Nach-
barn.

Jeden Abend vor dem Schlafen fiille ich dann noch
das 5-Minuten-Journal fiir den Abend aus:

3 Amazing things that happened today
How could I have made today even better

Wenn ich dann in Berlin bin, sieht mein Arbeitstag
wieder anders aus. Dort gehe ich abends ins Fit-
nessstudio statt zum Kitesurfen und zum Arbeiten
ins Coworking-Space oder ins Café.

Vielen Dank fiir das Gesprdch!

—

Felicia Hargarten ist eine Reisebloggerin, Online Entrepre-
neurin, Online-PR- und Eventmanagerin aus Berlin. Als
Digitale Nomadin hat sie mehr als 45 Lénder besucht und
teilt ihre Erfahrungen unter anderem auf ihrem Reiseblog
Travelicia.



CSR im digitalen Zeitalter

Chancen und Risiken von

Crowd Working

Die Digitalisierung verandert unsere alltagliche Arbeit in zunehmendem
Mafée und lasst daruber hinaus neue Geschaftsmodelle sowie Formen di-
gitaler Arbeit entstehen. In diesem Zuge verzeichnet das Phanomen Crowd
Work in den letzten Jahren ein kontinuierliches Wachstum. Als eine beson-
dere Form von Arbeit ist Crowd Work in der Schnittmenge von digitaler und

bezahlter Arbeit angesiedelt.

Von Prof. Jan Marco Leimeister

Crowd Work umfasst eine Form der digitalen Er-
werbsarbeit, welche einerseits auf dem Crowdsour-
cing-Konzept basiert und andererseits unter sig-
nifikantem Einsatz digitaler Werkzeuge verrichtet
wird. Hierbei erstellt eine undefinierte Menge von
Mitwirkenden (sogenannte ,Crowd Worker*) digita-
le Giiter ausgehend von einem offenen Aufruf. Ein
substanzieller Teil dieser Arbeit findet dabei auf IT-
basierten Plattformen statt. Durch die Erosion von
Unternehmensgrenzen und der damit einhergehen-
den Vernetzung interner sowie externer Prozesse,
haben sich in der Praxis verschiedene Spielarten
von Crowd Work herausgebildet. Man unterscheidet
grundsatzlich zwischen der externen und der inter-
nen Form. Im Rahmen der externen Crowd Work be-
steht die Crowd aus beliebigen Individuen, welche
nicht mit dem Unternehmen in Verbindung stehen
mussen. Dies sind primér unternehmensexterne
Personen, weshalb theoretisch jede Person mit ei-
nem Internetanschluss und einem Computer als
Crowd Worker tatig werden kann. Demgegentiber
fungiert bei interner Crowd Work die unterneh-
mensinterne Belegschaft als Menge. Hierbei kann
quasi jeder Mitarbeiter eines Unternehmens unter-
schiedliche Aufgaben iiber eine IT-Plattform wahr-
nehmen. In vielen wissenschaftlichen sowie praxis-

orientierten Beitrigen wird die Arbeitsform kritisch
diskutiert. Es werden insbesondere die Risiken fur
den einzelnen Crowd Worker aufgezeigt, welche un-
ter anderem die Gefahr einer digitalen Ausbeutung
beschreiben. Dies liegt sowohl an der teilweise sehr
geringen und unsicheren Entlohnung der Crowd
Worker als auch an den mangelnden Méglichkeiten,
aktiv auf die eigenen Arbeitsbedingungen einzu-
wirken. Nichtsdestotrotz ergeben sich, im internen
sowie im externen Kontext, auch Vorteile fiir den
Einzelnen.

Im Kollektiv ein Ziel verfolgen

Im Rahmen der internen Crowd Work profitieren
die Mitarbeiter (agieren als interne Crowd Worker)
zundchst von den neuen Beschaftigungsmoglich-
keiten durch die Bearbeitung unterschiedlichster
Aufgaben und kénnen so mehr Abwechslung im
Job erfahren. Ein weiterer Vorteil entsteht durch ein
kollaboratives Verhalten der internen Belegschaft.
Hierbei arbeiten die Mitarbeiter im Kollektiv an
einem oder mehreren Projekten uiber eine unter-
nehmensinterne Plattform und verfolgen somit ein
gemeinsames Ziel abseits der eigenen Kerntétig-
keiten. Diese neuen Mbglichkeiten interner Crowd
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Work koénnen positive Effekte auf das Selbstver-
trauen der Mitarbeiter haben und dartiber hinaus
zu mehr Eigenverantwortung flihren. Die eigene
Belegschaft profitiert nicht nur von der Implemen-
tierung interner Crowd Work; auch die Auslagerung
von Aufgaben an eine externe Crowd kann positive
Effekte auf die Mitarbeiter haben. Indem das Un-
ternehmen interne Aufgaben an eine undefinierte
externe Crowd gibt, werden die eigenen Mitarbei-
ter entlastet und es kénnen neue Freirdume in der
taglichen Bearbeitung von Aufgaben entstehen. Die
internen Mitarbeiter kdnnen sich somit stérker auf
ihre Kernaufgaben konzentrieren.

Spezialisierung und Erfahrung bringt Geld
Obwohl die Vergiitung variiert, kénnen durch die
Arbeit in der Crowd in erster Linie monetére Zie-

le verfolgt werden. Aus Sicht der externen Crowd
Worker ist das Arbeitsmodell primér eine zusétz-
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liche Einnahmequelle. Hierzu bedarf es nur eines
Computers sowie eines Internetzugangs, um die
Aufgaben bearbeiten zu kénnen. Dies ist ein Grund
dafiir, weshalb immer mehr Menschen die unter-
schiedlichsten Aufgaben in der Crowd erledigen
und somit neben- oder hauptberuflich als Crowd
Worker agieren. Im Rahmen unseres von der Hans-
Bockler-Stiftung geforderten Projekts konnten wir
erste Daten zur Verteilung der Crowd Worker in
Deutschland erheben. Demnach ist das Arbeiten in
der externen Crowd fiir die Mehrheit der Befragten
ein Nebenverdienst (79 Prozent), wahrend es fiir
immerhin 21 Prozent die Haupteinnahmequelle dar-
stellt. Das effektive Einkommen, also der unversteu-
erte Verdienst nach Abzug der Abgaben und Gebiih-
ren, aber vor Abzug von Steuern und Sozialabgaben,
unterscheidet sich hingegen deutlich. Wahrend die
nebenberuflichen Crowd Worker im Schnitt ca. 326
Euro im Monat verdienen, nehmen die Hauptberuf-
lichen durchschnittlich 1.503 Euro im Monat mit der
Arbeit in der Crowd ein. Gute Verdienstmoglichkei-
ten haben in diesem Zusammenhang insbesondere
spezialisierte sowie erfahrene Crowd Worker. Darii-
ber hinaus profitieren die externen Crowd Worker
von einer héheren Selbstbestimmung durch Selekti-
on in Bezug auf die ausgeschriebenen Aufgaben. Je-
der Crowd Worker kann seine Auftrége frei wahlen
und selbst bestimmen, in welcher Reihenfolge er
diese erledigt. Zudem ergeben sich neue Freirdume
dadurch, dass der Crowd Worker selbst entscheidet,
an welchem Ort und zu welcher Zeit er die Aufgaben
bearbeitet. Hieraus resultiert eine gewisse Autono-
mie sowie Flexibilitdt in der Gestaltung der eigenen
Arbeit. Ein weiterer Vorteil besteht in dem aktiven
Austausch mit anderen Crowd Workern sowie dem
Weiterbildungs- bzw. Qualifizierungsangebot auf ei-
nigen Plattformen.

Im Allgemeinen bleibt festzuhalten, dass interne
und externe Crowd Work jeweils sowohl fiir Arbeit-
nehmer - also Crowd Worker - als auch fiir Crowd
Work betreibende Unternehmen Chancen, aber
auch Risiken bergen kénnen. Insgesamt existiert je-
doch noch viel Forschungsbedarf, um letztlich eine
gute Arbeit in der Crowd gestalten zu kénnen.

—

Professor Dr. Jan Marco Leimeister ist Inhaber des Lehr-
stuhls fiir Wirtschaftsinformatik und Direktor des For-
schungszentrums fiir IT-Gestaltung an der Universitdt
Kassel. AufZerdem ist er Ordinarius fiir Wirtschaftsinfor-
matik und Direktor des Instituts fiir Wirtschaftsinforma-
tik an der Universitdt St. Gallen.
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MAN: Personalmanagement in
Zeiten der Digitalisierung

Der digitale Wandel er6ffnet MAN neue Geschaftsfelder, deren Basis die Ver-
netzung von Nutzfahrzeugen ist. Bereits heute bietet man dort ,intelligen-
te Dienstleistungen® an, die den Treibstoffverbrauch senken, die Auslastung
der LKW-Flotte optimieren und die Anzahl von Werkstattaufenthalten redu-
zieren. Ein Beispiel dafir ist das offene, cloudbasierte Betriebssystem ,Rio*
das auf der TAA vorgestellt wurde und die gesamte Transportbranche mitei-
nander vernetzen kann. Die Digitalisierung revolutioniert aber nicht nur Pro-
dukte und Serviceangebote, sondern sie verandert auch den Arbeitsalltag.
Deswegen hat MAN seine Personalstrategie angepasst und erste Projekte ge-

startet, die den Wandel im Bereich HR aufgreifen.

Von Sonja Scheferling

Im Zentrum steht dabei unter anderem der Bedarf
an neuen Berufsbildern: ,Neben dem klassischen
Maschinenbauer und Elektrotechniker brauchen
wir auch IT-Spezialisten, die wir ansprechen®, sagt
Josef Schelchshorn, Personalvorstand bei MAN.
Dazu gehdren zum Beispiel Java Programmierer,
Big Data Analysten oder Scrum Master. ,Ich bin der
festen Uberzeugung, dass die Digitalisierung in
Zukunft gerade in der Nutzfahrzeugindustrie eine
riesengrofie Rolle spielen wird. Fiir uns als Beleg-
schaft ist das eine Chance, weil wir uns Know-how
ins Haus holen - und somit das Know-how, das wir
schon haben, nochmal sichern und starken® er-
ganzt Saki Stimoniaris, Vorsitzender des Betriebs-
rats bei MAN.

Neue Rekrutierungswege

Diese Berufsgruppen spricht MAN iiber neue Re-
krutierungswege an. So hat das Unternehmen
beispielweise mit der TU Miinchen im September
diesen Jahres einen dreitagigen Hackathon durch-
gefiihrt. Hier wurden die teilnehmenden Studie-
renden, Wissenschaftler und Start-ups bei der
Umsetzung ihrer digitalen Grindungsvorhaben
unterstiitzt: ,Als ein Unternehmen, das sich ak-

tuell im digitalen Wandel befindet, begreifen wir
Events wie den Hackathon als groRe Chance, uns
noch stérker mit der Tech-Community zu vernet-
zen, den aktiven Austausch zu suchen und uns
nicht zuletzt als attraktiver IT-Arbeitgeber zu po-
sitionieren’, fihrt Schelchshorn aus.

Die IT-Spezialisten sind im neu gegriindeten Ge-
schaftsbereich ,Telematics and Digital Solutions"
in der Parkstadt in Miinchen-Schwabing vereint.
Ihr Ziel ist es, neue digitale Geschéftsfelder zu er-
schlieRen. ,Um digitale Potenziale effizient zu nut-
zen, ist Erfindergeist und Kapital erforderlich. Wir
haben im Jahr 2015 rund 43 Millionen Euro in die
Digitalisierung investiert", informiert MAN.

Organisation und Fiihrung neu denken

Die Personalstrategie bei MAN beschéaftigt sich
dariiber hinaus auch mit der Einfihrung neuer
betrieblicher Arbeitsformen. So zielt sie darauf,
die Organisations- und Fithrungsstrukturen durch
flachere Hierarchien, bereichsiibergreifende Pro-
jekt-arbeit oder teamorientierte Arbeitsplatze an
die Erfordernisse der Digitalisierung anzupassen.
Um neue Arbeitsformen zu testen, hat MAN in
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Arbeitswelten

Minchen beispielweise Flexwork eingefithrt, das
fiir die Entkoppelung von Arbeitszeit und Arbeits-
ort steht. Bei MAN heilRt das, dass die Mitarbeiter
mit ihren Vorgesetzten wochentliche Zeitanteile
vereinbaren, in denen sie nicht von ihrem eigent-
lichen Arbeitsplatz aus ttig sind, sondern sich fiir
ihre Arbeit einen anderen Ort suchen konnen: ,Die
Leistung der Mitarbeiter hat dabei natiirlich nach
wie vor Prioritat®, sagt Schelchshorn.

Das Konzept der flexiblen Arbeitsplatzgestaltung
passt in unsere Zeit mit einer sich verdndernden
Arbeitskultur, bei der weniger die Présenz als viel-
mehr das Ergebnis der Arbeit im Vordergrund steht.
Auf diese Weise sollen die Mitarbeiter noch mehr
eigenverantwortlich handeln. Dieser Ansatz kann
allerdings nur funktionieren, wenn die Vorgesetz-
ten und das Unternehmen insgesamt ihren Mitar-
beitern das notwendige Vertrauen dazu entgegen-
bringen: ,Fiir uns ist es entscheidend, motivierte
und qualifizierte Fachkréfte langfristig an uns zu
binden. Dabei helfen ein innovatives Arbeitsumfeld
und eine Unternehmenskultur, die Offenheit und
Transparenz lebt”, so MAN.
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> Wissenswertes

Was ist ein Scrum Master?

Scrum bezeichnet ein Vorgehensmodell des
agilen Projektmanagements, das nur weni-
ge feste Regeln vorgibt. Dadurch ermdglicht
es flexible Entwicklungsprozesse innovati-
ver Produkte. Ein Scrum Master wiederum
fuillt dabei die Rollen eines Moderators oder
Vermittlers aus. ET trifft aber keine inhaltli-
chen Entscheidungen.

Was ist ein Hackathon?

Bei einem Hackathon arbeiten IT-Spezialis-
ten wdhrend eines definierten Zeitraums an
einem digitalen Projekt. Das Motto wird von
dem jeweiligen Veranstalter vorgegeben.







Kiinstliche Welten

Mensch und Machine -
wer denkt, wer lenkt?

Hande und Ful’e weg von Steuer und Gaspedal! Jetzt ibernimmt der Autopilot
das Fahren. Der PKW der Zukunft fahrt autonom und umschifft fiir uns zuver-
lassig jede Gefahrensituation - egal ob die Insassen aufpassen oder auf das
Handy schauen. Weniger Unfalle, mehr Komfort: So lautet das Versprechen. Bis
wir aber tatsachlich das Steuer aus der Hand geben konnen, ist noch ein gutes

Stiick Arbeit zu leisten.

Von Jennifer Nicolay

In den Wolfsburger Hallen des Automobilherstel-
lers Volkswagen spielen sich futuristische Szenen
ab: Intelligente Roboter, die durch Gesten gesteu-
ert werden, unterstiitzen die Autobauer. Irgend-
wann in der Zukunft sollen sie die FlieRbandarbeit
ibernehmen - selbst bei komplizierten Aufgaben.
Ein Stlick weiter arbeiten Ingenieure mit der Ho-
loLens-Brille von Microsoft. Mit ihr wird die Wirk-
lichkeit erweitert, beispielsweise kann man damit
Stromungen an den Modellen einblenden.

Die virtuelle Welt verschmilzt hier mit der realen.
Nicht nur in der Arbeitswelt, auch die Autos selbst
werden mit intelligenter Software ausgestattet.
Das Auto der Zukunft fahrt elektronisch, vollau-
tomatisch und vernetzt. Die Navigation kann auf
der Windschutzscheibe als Hologramm angezeigt
werden, der Bordcomputer ibernimmt das Steuer,
durch die Vernetzung kann der Verkehr berechnet
und optimal gefiihrt werden.

Der Volkswagen Konzern positioniert sich damit
neben den Pionieren des autonomen Fahrens wie
Tesla Motors sowie nattirlich den grof3e IT-Firmen
Google und Apple. Mithilfe des Deutschen For-
schungszentrums fiir Kinstliche Intelligenz (DFKI)
als Partner will Volkswagen Schritt halten. Das
DFKI ist das weltweit grofite Forschungsinstitut
fur Kinstliche Intelligenz (KI). Und diese haucht
dem autonomen Fahrzeug quasi ihr ,Leben® ein. So
konnen Maschinen und Roboter selbststandig Situ-
ationen erfassen und zweckmé&Rig handeln. Auch
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abstraktes Denken, vorausschauendes Handeln
und abwégen von Konsequenzen gehéren dazu.
Der Mensch schétzt in Sekundenschnelle ein, wie
beispielsweise ein Radfahrer vor ihm sich bewegt
und wie weit und wie schnell er ihn umfahren
muss, damit es nicht zum ZusammenstoR kommt.
Fir Maschinen sind das unendliche Datenberge.
Eine vollstdndige Erfassung solcher ,unscharfen®
Beschreibungen durch Programmierer ist schier
unmoglich. Die KI hilft, dass Erfahrungen aus ei-
ner Beispielsituation auf eine andere Ubertragen
werden konnen - genauso wie beim menschlichen
Lernen.

Auf dem Weg zum intelligenten und autonomen
Fahrzeug entwickeln Volkswagen und das DFKI
zum Beispiel gemeinsam das Softwareframework
,Rock", das die Interaktion von Mensch und Ma-
schine optimieren soll. Fahrzeugsteuerung iiber
Gesten, sensoriibergreifende Umgebungserken-
nung und Kollisionsvermeidung sind damit etwa
moglich. Ein Fahrersitz kann heute schon mit Sen-
soren die Miidigkeit des Fahrers messen. Irgend-
wann konnte dieser dann den Autopiloten eines
intelligenten Fahrzeugs auslosen.

Volkswagen wird vom Automobilhersteller
zum integrativen Mobilitdtsdienstleister

Als Teil einer ,komplett neuen Flotte innovativer

Elektrofahrzeuge” stellte Volkswagen auf dem
diesjahrigen Pariser Automobil-Salon das Elektro-
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mobil ,1.D.“ vor. 2020 soll es in Serie gehen, ab 2025
dann auch autonom fahren. In der Praxis sieht das
dann so aus, dass der Fahrer dazu auf die Mitte des
Lenkrads driickt, dieses senkt sich dann ins Cock-
pit ab, die Innenbeleuchtung andert sich, um zu
signalisieren: Jetzt tbernimmt der Bordcomputer.
Der gesamte Innenraum des LD. erhilt zudem ein
neues Raumkonzept, den ,Open Space®, sodass die
Passagiere mehr Platz zur Verfiigung haben.

Automobilkonzerne entwickeln sich damit immer
mehr vom traditionellen Autobauer hin zum Mo-
bilitdtsdienstleister. Genau darin liegt auch der Fo-
kus der ,Strategie 2025" im gesamten Volkswagen
Konzern. ,Unser Kernprodukt ist kiinftig zuneh-
mend nicht mehr nur das Auto®, betonte Matthias
Miiller, Vorsitzender der Volkswagen AG. Deshalb
ist man jetzt auch mit 300 Millionen Dollar beim
Uber-Konkurrenten Gett eingestiegen, der Chauf-
feurdienste anbietet - in Zukunft vielleicht ohne
menschlichen Fahrer. App-gesteuerte Anbieter
von Rufdiensten und Carsharing zeigen, wie sich
die Bedurfnisse und der Markt fir die Automobil-
industrie wandeln. Solche Dienstleistungen sind
besonders in den Metropolregionen gefragt, wo
es unpraktisch ist, lange nach einem Parkplatz
fir das eigene Auto zu suchen. Und aktuellen
Prognosen zufolge wird es auch auf den Straflen
deutscher GroRstadte und Ballungsrdume immer
voller.

Leuchtturmprojekte fiir intelligen-
ten Verkehr und autonomes Fahren

Auf lange Sicht wird ein Umdenken der bisherigen
Nutzung von Mobilitat und Infrastruktur notig. Ne-
ben dem Umsteigen auf Sharing-Dienste, 6ffentli-
che Verkehrsmittel, FuR- und Radwegenetze, sind
auch Vernetzungen der Autos und smarte Rege-
lungen der Verkehrsfithrung mégliche Losungen.
Intelligente Fahrzeuge sind der Schliissel dazu. Mit
dem autonomen Fahren konne der Verkehr in den
Stadten um 150 Prozent verdichtet werden, ganz
ohne die Flachen durch immer neue Betonstralten
zu verschandeln, so Wolfgang Wabhlster, Direktor
des DFKI.

Bereits in drei bis fiinf Jahren sollen die ersten au-
tonomen Fahrzeuge auf dem Markt sein. ,Ich glau-
be, dass es in den USA losgehen wird, und dann
China und Europa folgen werden®, sagte Johann
Jungwirth, Leiter der Digitalisierungsstrategien bei
Volkswagen kirzlich beim ZEIT Forum in Berlin. In
Deutschland dauere es dagegen noch mindestens
zehn Jahre - wegen hoherer Zulassungsbestim-

mungen und der Akzeptanz in der Bevolkerung. So
die Einschatzung der Experten.

Die aktuellen Selbstfahrunfélle von Tesla zeigen,
dass es derzeit noch heif3t: testen, testen, testen.
Wie bei allen revolutioniren Verdnderungen, be-
darf es zunachst vieler realer Szenarien, in denen
sich die neue Technik bew&hren muss. ,Es liegt
auch an uns, gemeinsam mit den Regulierungsbe-
horden hier die Voraussetzungen zu schaffen, wir
kénnen durchaus als Leitmarkt und Leuchtturm-
projekte vorangehen®, meint Jungwirth. In einer
Mobilitatspartnerschaft zwischen Volkswagen
und Hamburg soll die Hansestadt nun zum Modell
und Leuchtturmprojekt fiir intelligenten Verkehr
werden. Autopiloten regeln den Kreuzungsverkehr
und die Zulieferung am Hafen, eine App soll mit
den Terminkalender des Nutzers mit den aktuellen
Verkehrsdaten synchronisieren und ihm mitteilen,
wann der ideale Zeitpunkt zum Losfahren ist. So
kann man piinktlich und staufrei den Zielort er-
reichen - Geschwindigkeitsanpassung unterwegs
inklusive. In fernerer Zukunft natiirlich vollauto-
matisch, indem das Auto selbststindig zum Besit-
zer fahrt und sich am Zielort selbststdndig einen
Parkplatz sucht.

Eine Frage des Vertrauens

Bis dies technisch fehlerfrei moglich ist, miissen
nicht nur juristische Fragen rund um die Zulas-
sung und StralRenverkehrsordnung geklart wer-
den. Es geht auch um Ethik und um Vertrauens-
fragen: Der tragische Tesla-Unfall im Frithjahr 2016
hat fiir viel Aufregung und noch mehr Skepsis ge-
genuber dieser Technik gesorgt. Was war passiert?
Die elektronische Sensorik des Wagens hatte eine
weifte LKW-Plane vor dem bewolkten Horizont
nicht erkannt, war unter den Trager gerast und
verletzte dabei den Fahrer tédlich. Das entspricht
nicht unseren Vorstellungen von Intelligenz. Kein
Wunder also, dass viele Menschen skeptisch ge-
genliber dem autonomen Fahren sind.

Trotz weiterer leichter Unfille zeigen die Unfall-
statistiken aber: Mit eingeschaltetem Assistenz-
system gibt es seltener Unfille, als wenn der
Autopilot ausgeschaltet ist. Auch diese Zahlen
sprechen fiir sich: 3.475 Menschen wurden im ver-
gangenen Jahr in Deutschland bei Verkehrsunfal-
len getotet, so die Angaben des Statistischen Bun-
desamts. Die meisten Unfélle gehen zuriick auf
Fahrfehler, Unkonzentriertheit oder Trunkenheit.
Experten versprechen: Autonome Fahrsysteme
wiirden diese Zahlen drastisch verringern, indem
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sie die richtigen Abstande halten, automatisch ab-
bremsen, Spuren umsichtig wechseln - und alles
zuverlassiger als Menschen. Bleibt die Frage, wie
verantwortungsvoll nicht-automatisiertes Fahren
dann noch wére.

Utilitaristische Autos?

Nicht jedem behagt die Vorstellung, von Maschi-
nen gelenkt zu werden. Sind Gerdte mit Kiinst-
licher Intelligenz uns irgendwann so uberlegen,
dass wir Menschen zum Beispiel nicht mehr selbst
lenken diirfen, weil wir mehr Fehler machen? Und
wer ist eigentlich verantwortlich, wenn der Auto-
pilot doch einen Unfall verursacht?

Eine entscheidende Frage bleibt deshalb: Dirfen
wir Maschinen die Entscheidung tiber Leben und
Tod iiberlassen? Wie soll eine Maschine entschei-
den, wenn entweder eine Kollision mit einer Grup-
pe von Menschen unvermeidlich ist oder sie sonst
den Fahrer frontal gegen eine Wand rasen lassen
misste? Wollen wir das Steuer an solche Maschi-
nen abgeben?

Um die ethische Problematik von Unfallsituati-
onen mit Autopilot zu illustrieren, nehmen wir
einmal folgendes Gedankenspiel an: Unser Auto
fahrt mit normaler Geschwindigkeit durch den
Stadtverkehr. Plotzlich ereignet sich ein Unfall
zwischen dem vorausfahrenden Fahrzeug und
einem Radfahrer, welcher unvorhersehbar in die
StraRe eingebogen ist. Der Radfahrer liegt infolge
eines ZusammenstoRes verletzt auf der Strale,
das Unfallfahrzeug kommt ein Stlick weiter zum
Stehen. Unser Auto hat aufgrund der Geschwindig-
keit keine Chance, rechtzeitig zu bremsen. Ein Zu-
sammenstoR mit dem auf der Fahrbahn Liegenden
ist unvermeidlich. Aber unser Auto kénnte nach
rechts ausweichen, stiee dann jedoch gegen eine
Laterne, an die sich eine altere Dame vor Schreck
klammert. Ein klassisches Dilemma, das noch bri-
santer wirkt, wenn wir uns nicht nur eine Person
an der Laterne vorstellen, sondern mehrere - etwa
eine Mutter mit ihrem Kind. Darf das Auto sich in
diesem Fall fiir das Uberfahren des Radfahrers ent-
scheiden, da dieser Schaden geringer ware? Und
ware es ,besser” die alte Dame zu tiberfahren, weil
das Potenzial des jungen Radfahrers groRer ist?

In der Rechtswissenschaft und in der Philosophie
sind solche Problemstellungen nicht selten. Sie
sind bekannt als ,Weichensteller-" bzw. ,Trolley-
Problem" Die Philosophen l6sen es auf, indem sie
die méglichen Entscheidungen in zwei Argumen-
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tationsmuster einordnen: Utilitaristisch ist die Ent-
scheidung, wenn das groéfite Wohl fiir die groRtmog-
liche Anzahl von Lebewesen erreicht wird, also ein
Mensch statt zwei iberfahren wiirde. Allerdings, so
steht es in Artikel 1 des deutschen Grundgesetzes,
ist die Wiirde des Menschen unantastbar. Das be-
deutet, ein Menschenleben ist unendlich viel wert
und kann nicht gegen eins oder mehrere andere
aufgerechnet werden. Die Philosophen nennen das
.Inkommensurabilitdt”. Auch in der Rechtswissen-
schaft spielt dies eine Rolle, etwa wenn es um eine
Zuschreibung von Verantwortung im Schadensfall
geht. Hier wird vor allem zwischen aktivem Tun
und Unterlassen entschieden. Strafrechtlich ist
der Unterschied erheblich. Eine Diskussion solcher
Félle ist wichtig, um etwa die StralRenverkehrsord-
nung (StV0), Haftungsfragen und das Strafrecht an
autonomes Fahren anzupassen. Das gilt auch fir
andere Bereiche der Industrie 4.0, etwa beim Ein-
satz intelligenter Roboter. Eine ,richtige” Losung
gibt es fiir das oben genannte Dilemma {ibrigens
nicht, meint der Jurist und Philosoph Prof. Dr. Dr.
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Eric Hilgendorf. Er ist Mitglied der Ethikkommissi-
on, die die Regierung iiber eine Anpassung der StVO
berét, und Leiter der Forschungsstelle Robotrecht.
Es gebe nur eine schlechte und eine noch schlech-
tere Entscheidung. Hilgendorf setzt sich besonders
dafiir ein, solche Fille auch im interdisziplindren
Austausch mit Firmen zu diskutieren.

Der ethische Code im Programm

Bei allen Vorziigen intelligenter Technologie, gibt
es auch Skeptiker. Gegner der KI befiirchten etwa,
Roboter kénnten ,stur” Zwecke verfolgen, die Men-
schen verletzen oder Gesetze missachten, weil
strikt nach logischen Vorgaben handeln. Auch der
technische Visionadr und Tesla-Chef, Elon Musk,
sieht Gefahren in der KI. Damit Menschen nicht
zu Schaden kommen, formulierte der Science-Fic-
tion-Autor Isaac Asimov bereits 1942 drei Gesetze
der Robotik. Sie erscheinen faszinierend aktuell:
Erstens diirfen die sie keine Menschen verletzen,
zweitens mussen sie ihren Schoépfern gehorchen,
es sei denn, der Befehl kollidiere mit Regel eins.
Und drittens sollen sie ihre eigene Existenz schiit-
zen, es sei denn, die Selbsterhaltung verstoRe ge-
gen Regel eins und zwei.

Menschen trainieren Maschinen, damit sie das
gewlinschte Verhalten ,lernen“ und zuverléssig
handeln. Entscheidend ist dabei, von wem sie et-
was lernen. Anfang des Jahres hatte Microsoft den
Chatbot ,Tay“ ans Netz angeschlossen, ein Pro-
gramm, das auf Twitter wie ein Mensch kommu-
nizierte und von anderen Nutzern lernte. Nach 24
Stunden war Tay rassistisch, sexistisch und men-
schenfeindlich geworden. Einige Nutzer hatten
das Programm absichtlich mit provokativen Aus-
sagen geflttert. Ohne ein moralisches Verstandnis
hatte Tay sie als normale Kommunikationsmuster
registriert und weiterentwickelt. Einen ethischen
Code hatte man Tay damals nicht eingegeben.

Asimov formulierte, ergdnzend zu den Robotik-
Gesetzen, auch drei Gesetze der Humanistik. Sie
halten fest, wie der Mensch mit Robotern umgehen
muss und wie er sie zu programmieren hat, damit
kein Schaden fiir Menschen entsteht. Der Fall um
Tay zeigt, wie sehr das Verhalten von Program-
men von unserem abhangt. Neben den ethischen
Kodizes fiir Maschinen, miissen zuné&chst also vor
allem ethische Kodizes fiir Menschen im Zusam-
menleben mit Maschinen geschaffen werden. Wie
die Maschinen uns lenken, ist maRgeblich dadurch
vorbestimmt, was und wie verantwortungsvoll wir
vordenken.
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Autonomes
Fahren -

rechtliche Herausforderungen

Das autonome Fahren ist eine techni-
sche Revolution fur den StraRenver-
kehr - aber auch eine Herausforde-
rung fir das deutsche Rechtssystem.
Wenn Programme statt Personen die
Fahrzeuge steuern, wer ist dann im
Schadensfall verantwortlich? Und wel-
che Anpassungen in der StVO sind fir
die Zulassung notig? Mit diesen Fra-
gen beschéftigen sich Experten der
Forschungsstelle RobotRecht in Wiirz-
burg. Wir haben mit dem Leiter Prof.
Dr. Dr. Eric Hilgendorf gesprochen, der
auch in der nationalen Ethikkommis-
sion zum autonomen Fahren sitzt.
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Herr Prof. Dr. Dr. Hilgendorf, Sie beraten die Bun-
desregierung als Mitglied der Ethikkommission
in ethischen und rechtlichen Fragen rund um das
autonome Fahren. Was sind denn die gréfSten He-
rausforderungen, wenn man autonome Fahrzeuge
im Straf3enverkehr zulassen méchte?

Wir haben einen enormen Anpassungsbedarf im
Rechtssystem. Und die Details sind noch ungeklart,
in groben Ziigen ist aber klar, in welche Richtung
es gehen soll und es bedarf jetzt vieler juristischer
Expertisen und auch vieler Detailanalysen, um zu
klaren, wo tberall Anderungen erforderlich sind
und wo vielleicht auch nicht.

In der Praxis selber ist erst mal die Frage der Zu-
lassung wohl die dradngendste. Bislang darf man
ja Fahrzeuge mit einem hohen Automatisierungs-
grad gar nicht fahren lassen. Hier miissen dann in
Kiirze Anderungen erfolgen, um die modernsten
Hightech-Fahrzeuge in Deutschland zulassen zu
kénnen. Das Wiener Ubereinkommen, das dem
lange entgegen gestanden hat, ist jetzt gedndert:
Ein Mensch ist auch dann noch Fithrer eines Fahr-
zeugs, wenn er dieses mittels Maschinen fiihrt. Der
néchste Schritt muss sein, das Straflenverkehrsge-
setz und vor allem die StralRenverkehrsordnung
daran anzupassen. Da sind auch schon Arbeiten im
Gange. Man kann davon ausgehen, dass in diesem
oder im nichsten Jahr die entsprechenden Ande-
rungen kommen werden.

Wie muss man sich die Umsetzung vom Wiener
Ubereinkommen in deutsches Strafenverkehrrecht
vorstellen?

Es gibt dazu im Wesentlichen zwei Ansatze: Die
einen halten es fiir ausreichend, eine Art Gene-
ralklausel vorzusehen, die besagt, dass das Fiih-
ren eines Fahrzeugs durch einen Menschen auch
dann gegeben ist, wenn der Mensch mittels Ma-
schinen das Fahrzeug fiithrt. Das wére auch mein
Ansatz. Andere Experten vertreten aber die Posi-
tion, dass man in moéglichst vielen Einzelbestim-
mungen des StraRenverkehrsrechts Anderungen
und Anpassungen vornehmen muss, um diese
maschinelle Unterstiitzung als zuldssig ansehen
zu konnen.
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Sie sprechen von maschineller Unterstiitzung. Be-
deutet das also, dass der Fahrer weiterhin jederzeit
eingreifen konnen muss?

So lautet derzeit noch die Pramisse. Die meisten
Systeme missen ibersteuerbar sein - der Mensch
muss die Kontrolle behalten konnen. Reine Robo-
terfahrzeuge werden auch auf lange Sicht rechtlich
erst mal nicht zul&ssig sein, da muss also noch viel
passieren. Es fehlen ja auch noch Erfahrungen mit
der Sicherheit dieser Maschinen. Bislang geht man
immer von der Pramisse aus, diese Technik macht
den StraRenverkehr wesentlich sicherer, komfor-
tabler, umweltschonender - und das scheint auch
der Fall zu sein, bis hin zu einem gewissen Auto-
matisierungsgrad! Aber bei vollautomatisierten
Fahrzeugen oder ganz autonomen Fahrzeugen - da
fehlen einfach noch die Erfahrungswerte. Deshalb
halte ich es auch fiir klug von der Bundesregie-
rung, hier Schritt fiir Schritt vorzugehen, nichts zu
Uibereilen und diese Science-Fiction-Szenarien erst
mal ungeregelt zu lassen.

Welche Zwischenschritte halten Sie fiir sinnvoll?

Es ist natlrlich jetzt schon denkbar, etwa auf
Messegelanden und abgeschlossenen Bereichen,
dass Fahrzeuge zur Verfiigung gestellt werden,
die mittels Sprachbefehl funktionieren und dann
Personen von A nach B bringen. Das gibt es zum
Teil auch schon. Der nichste Schritt wird dann
sein, auf den Autobahnen solche Fahrzeuge ein-
zusetzen, die hochautomatisiert fahren und wenig
menschlichen Input brauchen, sodass die Fahrer
nebenher etwas anderes tun kénnen. Das ist fiir
LKW jetzt auch schon ganz konkret in der Planung.
Aber bis Fahrzeuge im Innenstadtverkehr hochau-
tomatisiert zum Einsatz kommen, muss noch sehr,
sehr viel passieren.

Wenn es in Zukunft mit autonomen Fahrzeugen
zum Unfall kommt, wie kldren wir dann Haftungs-
und Schuldfragen? Liegt die Verantwortung beim
Fahrzeugbesitzer, beim Hersteller oder wird das
Auto selbst ein Rechtssubjekt?

Im Zivilrecht ist es derzeit so, dass wir keine Fah-
rerhaftung, sondern eine Halterhaftung haben. Der



Halter des Fahrzeugs haftet fir alle Schéden, die
aus dem Fahrzeug heraus entstehen. Die wird in
Deutschland schon seit vielen Jahren kombiniert
mit einer Pflicht-Haftpflichtversicherung. Das be-
deutet, der Halter haftet, der Geschadigte wird
entschadigt und die Versicherung kann sich das
Geld zurtickholen, etwa von dem Verursacher oder
von sonstigen Personen, die zur Verantwortung
gezogen werden konnen. Dieses System funktio-
niert unabhéngig vom Automatisierungsgrad des
Fahrzeugs. Das funktioniert auch bei hochautoma-
tisierten, eigentlich auch bei autonomen Fahrzeu-
gen, deswegen stimmen die Experten prinzipiell
weitgehend iiberein, dass wir im Bereich der zivil-
rechtlichen Haftung auf Schadensersatz noch auf
mittlere Sicht hinaus keine Verdnderung brauchen.

Andert sich denn im strafrechtlichen Sinne etwas?
Kann der Fahrzeughalter oder Insasse Schuld an
einem Unfall haben, obwohl der Autopilot einge-
schaltet ist?

Im Strafrecht wird’s komplizierter, weil hier ein
Modell der Haftung allein fiir den Betrieb eines
Fahrzeugs nicht moglich ist. Im Strafrecht braucht
man immer eine personliche Haftung, die Juristen
sagen, eine ,Schuldhaftung® Jede strafrechtliche
Verantwortlichkeit setzt ein personliches Ver-
schulden voraus. Und wenn jetzt der Halter iber-
haupt kein personliches Verschulden an irgendei-
nem Unfall hat, weil zum Beispiel ein Systemteil
im Auto nicht funktioniert, dann kann man ihn
auch nicht bestrafen.

Konnte der Hersteller zur Verantwortung gezogen
werden?

Natiirlich ist es so, dass immer dann, wenn der
Hersteller schlampig gearbeitet hat, wenn er nicht
den besten Stand der Technik benutzt hat, man
ihm den Vorwurf machen kann: Du, Hersteller,
hast nicht alles getan, um das Fahrzeug so sicher
zu machen, wie nur irgend moglich. Nur, es ist
wohl in den meisten Fillen so, dass die Hersteller
gewissenhaft arbeiten. Es kommt aber auch schon

mal vor, dass groRe Unternehmen Fehler machen
bei der Konstruktion und bei der Softwarebeschi-
ckung ihrer Fahrzeuge. In solchen Fallen kann man
dann schon an eine Fahrlassigkeitshaftung den-
ken, auch strafrechtlich.

Derzeit wird an intelligenten autonomen Fahrsys-
temen geforscht, die selbst lernen kénnen, was sie
in bestimmten Situationen tun miissen. Was wird
hier rechtlich die gréf3te Herausforderung sein?

Ein Aspekt, den man diskutieren muss, ist sicher
die Frage, ob jemand dafiir Verantwortung tragt,
dass sich selbstlernende Systeme oder selbstler-
nende Algorithmen auf eine Weise entwickeln, die
wir als problematisch ansehen. Ich habe selber
gute Kontakte zur TU Miinchen und fiihre auch re-
gelmaRig Diskussionen mit Technikern. Die sagen,
es ist denkbar, dass man identische Systeme in
ein Fahrzeug einbaut, und ein und derselbe Fahr-
zeugtyp entwickelt dann einen vollkommen un-
terschiedlichen Charakter - je nachdem ob er im
Innenstadtverkehr von Berlin eingesetzt wird oder
im Bayerischen Wald. Im einen Fall hatten wir zum
Beispiel eine aggressivere, spritzige Fahrweise, im
anderen Fall haben wir eine defensive, langsame-
re. Und wenn man jetzt ein Fahrzeug aus dem ei-
nen Bereich in den anderen bringt, sind praktisch
Unfalle vorprogrammiert.

Wie soll das Programm im Ernstfall entscheiden?
A) Kollision mit 30 Schulkindern, die sich mitten
auf der Fahrbahn befinden, oder B) ausweichen und
dadurch nur drei Menschen anfahren?

Das ist schon eine ganz konkrete Frage von Auto-
firmen, die uns gestellt wurde - wie ein solcher Al-
gorithmus programmiert werden sollte. Die Losung
in der deutschen Rechtswissenschaft ist, dass man
sagt, Menschenleben darf nicht verrechnet wer-
den. Also, es ist nicht gerechtfertigt, drei Unschul-
dige zu opfern, um 30 Unschuldige zu retten. [Anm.
der Redaktion: Rechtswissenschaftlich wird diese
Argumentation abgeleitet aus der Losung des so-
genannten Weichensteller- oder Trolley-Problems.]
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Wenn nicht danach argumentiert werden kann,
dass wenige fiir viele geopfert werden, wonach ent-
scheidet die Maschine dann?

Das ist in der Tat ein Problem, das noch nicht ge-
16st worden ist. Ich persoénlich wiirde meinen, dass
wir bei der Grundwertung bleiben sollten, dass es
nicht gerechtfertigt sein kann, einige wenige zu
opfern, um viele Unschuldige zu retten. Das heil3t
jetzt aber nicht zwingend, dass es egal ist, ob drei
oder 30 von dem Auto erfasst werden. Nach meiner
Losung, und das ist eine Losung, die man auf jeden
Fall noch diskutieren muss, ware beides unrecht,
sowohl die drei zu tdten, als auch die 30. Unrecht
steht nicht im Einklang mit der Rechtsordnung.
Der Wechselschritt wére zu fragen: Kann es nicht
so etwas geben wie eine Abstufung im Unrecht?
Oder andersrum: Ist es tatsdchlich gleichgtltig,
ob drei getdtet werden, oder 30? Die Intuition der
meisten Menschen wiirde dahin gehen zu sagen:
Wenn schon Menschen getdtet werden missen,
dann doch bitte so wenige wie moglich.

Ist der Hersteller frei, seine Algorithmen auch an-
ders zu programmieren?

Nehmen wir mal an, ein Autobauer in Bayern
strukturiert sein Auto jetzt nicht so, dass immer
die geringstmdgliche Zahl an Menschenleben ver-
nichtet wird, sondern die hdchstmogliche Zahl,
also ist es ein menschenfeindlicher Autobauer.
Er programmiert den Wagen sozusagen mit dem
Argument: Wenn schon gleich ist, ob einer oder
finf getdtet werden, wenn das philosophisch kei-
nen Unterschied macht, vor allem wenn man gar
keinen Unterschied machen ,darf*, dann kann ich
mein Auto doch auch so programmieren, dass im-
mer die groRtmogliche Zahl getétet wird. Das wére
die logische Konsequenz aus einer etwas trivialen
Lesart der bisherigen Losung des Weichensteller-
Dilemmas. Und man kann da sogar noch eins drauf-
setzen: Dieser Autobauer ist nicht nur menschen-
feindlich, sondern auch pro bajuwarisch und er pro-
grammiert den Wagen so, dass stidlich des Mains,
also in Bayern, immer die geringstmogliche Anzahl
getotet wird und nordlich des Mains die hochste.
Es wire - jedenfalls flir Nicht-Bayern - kontraintu-
itiv, dass das in Ordnung sein sollte. Das zeigt, dass
unsere Intuitionen uns doch irgendwie dahin dréan-
gen, auch in solchen Féllen eine Schadigung der ge-
ringstmoglichen Zahl von Menschen zu erzwingen,
nicht nur moralisch, sondern auch rechtlich. Ich
meine nur, es muss auf jeden Fall so bleiben, dass
es rechtswidrig ist. Es ist keine Rechtfertigung, das
Recht gibt hier keinen Segen. Das heift, wir haben
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> Forschungsstelle
RobotRecht

Die Forschungsstelle ,RobotRecht” (FoRoRe)
wurde Mitte 2010 am Lehrstuhl fiir Straf-
recht, Strafprozessrecht, Rechtstheorie, In-
formationsrecht und Rechtsinformatik der
Juristischen Fakultdt der Universitdt Wiirz-
burg gegriindet. Als deutschlandweit erste
Forschungsstelle widmet sie sich den recht-
lichen, ethischen und praktischen Heraus-
forderungen, die sich aus den technischen
Entwicklungen im Bereich der Robotik erge-
ben. Als Partner des EU-Forschungsprojekts
adaptIVe - automated driving (www.adap-
tive-ip.eu) untersucht die Forschungsstelle
insbesondere rechtliche Fragen, die sich aus
dem automatisierten Fahren ergeben.

Mehr Informationen: www.robotrecht.de

eine volle Verantwortung zivilrechtlich, es ist eine
rechtswidrige Tétung von Menschen. Der Auto-
bauer ist also nicht frei, seine Algorithmen so zu
bauen, wie er will, sondern muss den Schaden an
Leben und korperlicher Unversehrtheit so gering
wie moglich halten.

Eine abschliefSende Frage: Wann wiirden Sie sich
trauen, in ein autonomes Fahrzeug zu steigen? Wie
viel miisste da noch passieren?

Ich miisste mal ein paar Beispielfélle gesehen ha-
ben, ich denke aber, dass ich relativ frihzeitig be-
reit wére, in einen solchen Wagen zu steigen, weil
ich schon derzeit eher als Begleitfahrer unterwegs
bin. Ich bin selbst ein ganz schlechter Autofahrer,
meine Frau fahrt viel besser als ich. Sobald diese
Fahrzeuge sicherer fahren als meine Frau - was al-
lerdings noch sehr lange dauern wird - wiirde ich
in einem solchen Fahrzeug mitfahren. Ich héitte
jedenfalls kein Problem damit, die Kontrolle tiber
ein Fahrzeug nicht zu haben, die habe ich sowieso
schon lange abgegeben.

Vielen Dank fiir das Gesprdch!
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Interview mit
einem

Cyborg

Er kann, was vielleicht nur Synasthetiker nachempfinden konnen - Farben ho-
ren und Tone in Farben iibersetzen. Neil Harbisson war absolut farbenblind,
bevor er sich eine Sensorantenne implantieren lie, die tiber eine Platine im
Kopf Farben in Tone tibersetzt. Der Reiz, die Technik mit den Fahigkeiten un-
seres Gehirns verschmelzen zu lassen, war bei Neil Harbisson so grof3, dass er
seine Farbwahrnehmung um Ultraviolett und Infrarot erweiterte. AuRerdem ist
sie mit dem Internet verbunden, sodass er Bilder von Freunden und Satelliten
direkt im Kopf empfangen kann. Harbisson ist damit der erste anerkannte Cy-
borg der Welt, also ein Hybrid zwischen Mensch und Maschine. Im Interview
auf dem Telefénica Basecamp erklart Harbisson, warum seine Antenne kein
Gerat, sondern ein Organ ist und welche evolutionaren Grenzen er aufbrechen

mochte.

Sie bezeichnen sich selbst als Cyborg. Also was
kann diese Antenne auf Ihrem Kopf tatsdchlich
leisten?

Es ist ein Antennenimplantat, das meine Farb-
wahrnehmung erweitert. Ich spiire damit Farben
von Infrarot bis Ultraviolett. Die Antenne hat auch
eine Internetverbingung, iber die mir andere Men-
schen Farben in meinen Kopf schicken kénnen.
Zum Beispiel schickt mir ein Freund Farben von ei-
nem schoénen Sonnenuntergang in Australien. Oder
ich verbinde mich mit Satelliten und spiire Farben
aus dem Weltall. Es ist ein sensorisches Organ, mit
dem ich meine Wahrnehmung erweitere.

Sehen Sie also wirklich jetzt gerade mehr Farben
als ich?

Ich nehme mehr Farben als die menschliche Spe-
zies wahr, ja. Aber das tun andere Spezies auch.

Neue sensorische Organe erweitern die Grenze
dessen, was Menschen normalerweise fithlen. Das
ist fir mich das Aufregende an Cybernetiks, dass
man seine Sinne erweitern kann und so fir Evolu-
tion sorgt, die noch innerhalb der eigenen Lebens-
spanne stattfindet.

Gibt es noch andere Gerdite, die Sie an Ihren Korper
anschliefSen méchten?

Ich nenne es nicht Gerét, sondern Organ. Ein Gerét
ist ja etwas, das man nutzt oder tragt. Weder trage
noch nutze ich Technologie, ich bin Technologie,
die Antenne ist Teil meines Korpers.

Dazu plane ich bald einen Zeitsensor zu haben,
ein Organ, das mir hilft, Zeit zu fiihlen. Es wird an
meinem Kopf Warme erzeugen, wenn Zeit vergeht
(fahrt mit dem Finger um seinen Kopf herum).
Nach ein paar Monaten werde ich mein Zeitgefiihl
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vielleicht steuern koénnen. Soll die gefiihlte Zeit
langsamer vergehen, kann ich die Geschwindigkeit
verringern, mit der die Warme um meinen Kopf
geht. Soll die Zeit schneller vergehen, wird die War-
me schneller kreisen. Vielleicht erzeugt das ein Ge-
fiihl, als ob ich durch die Zeit reise. Es fiihrt quasi
Einsteins Relativitdtstheorie in die Praxis, verbin-
det es mit einer neuen Wahrnehmung und schafft
daraus ein neues sensorisches Organ.

Das klingt, als ob es niitzlich sein kénnte, wenn Sie
durch Zeitzonen reisen. Kriegen Sie manchmal Pro-
bleme an Flughdfen mit Ihren ,Korperteilen“?

Ja, die Zeitkontrolle konnte bei Jetlags hilfreich
werden. Und ja, bei Sicherheitskontrollen gibt es
manchmal Probleme. Dort mogen sie keine Tech-
nik, und wenn man Technologie ist, dann moégen
sie dich dort nicht besonders. Aber die Antenne ist
in meinen Ausweis eingetragen, und wenn sie das
sehen, akzeptieren sie es in der Regel auch.

Heutzutage trdgt fast jeder ein Smartphone mit

sich herum. Glauben Sie, dass solche Menschen
auch eine Art Cyborg sind?
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Ja, es gibt mittlerweise viele Menschen, die psychi-
sche Cyborgs sind. Sie sind psychisch so stark mit
ihrer Technik verbunden, dass sie von ihr mittler-
weile in der ersten Person sprechen. Statt zu sa-
gen: ,Der Akku von meinem Handy ist alle®, sagen
sie: ,Mein Akku ist alle”. Das ist ein klares Zeichen
einer Verbindung mit der Technik. In dieser Deka-
de sind wir alle noch psychische Cyborgs, aber aus
der psychischen Verbindung wird irgendwann eine
biologische werden. Und wir werden neue Senso-
ren, neue sensorische Organe haben und aus uns
wird langsam Technologie werden.

Dieses Interview wurde von Daniela Leistikow fiir
Computerbild.de auf dem Telefénica Basecamp gefiihrt.
Das Transkript des Youtube-Videos iibernahm

Jennifer Nicolay.
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Private Welt

Die Intimsphdre des neuen

Menschen

In Zeiten des internationalen Terrorismus kann der Staat nicht auf Uberwa-
chung verzichten. Das Private von morgen muss erst noch erfunden werden.
Interessanter konnten die Zeiten nicht sein, in denen wir leben: Wir erleben
nicht nur, wie ein neuer Mensch entsteht, wir wirken an seiner Erzeugung mit.

Von Dr. Ernst-Wilhelm Hdndler

Die literarische und die geisteswissenschaftliche
Intelligenz sieht durch die Aktivitdten der Nach-
richtendienste, vor allem der NSA, und der Inter-
netfirmen, insbesondere Google, die Privatsphére
des Einzelnen massiv verletzt. Das unbefugte Ein-
dringen in die Privatsphére sabotiere die Selbst-
bestimmung des Einzelnen. Die Auswertung der
Daten schaffe die Voraussetzung fiir den Staat, das
Verhalten der Menschen effektiv durch unmittel-
baren Zwang zu steuern. In jedem Fall entstehe
ein massiver indirekter Zwang zu Konformitat: In
bewusstem oder unbewusstem vorauseilendem
Gehorsam richteten die Einzelnen ihr Verhalten so
ein, dass es den Erwartungen der Staaten und Fir-
men entspricht.

Was zur Privatsphire zahlt und was nicht, ist je-
doch in hohem MaR eine Frage des kulturellen
Hintergrunds. Das gilt selbst innerhalb des west-
lichen Kulturkreises. Jeder Deutsche, der Freunde
im angelsdchsischen Sprachbereich hat, wird sich
schon dariiber gewundert haben, welche Details
iiber korperliche Befindlichkeiten oder zur Einkom-
mens- und Vermogenslage Erwachsene dort in den
Sozialen Netzwerken posten. Ein anderes Beispiel
ist das Sexuelle, das je nach Land in ganz unter-
schiedlichem MafR als Privates angesehen wird.

Die intakte Privatsphire soll etwas behiiten: den

kognitiven und emotionalen Kern des Einzelmen-
schen, das, was ihn von anderen unterscheidet.
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Was ihn als Einzelmenschen ausmacht. Eine Ge-
sellschaft kann sich nur fortsetzen, wenn die Mit-
glieder auch unverwechselbare, individuelle Zige
aufweisen. Hier greift ausnahmsweise eine strenge
Analogie zur Evolutionsbiologie. Es ware vollig ver-
fehlt, eine Population aus lauter Klonen anzustre-
ben, denn eine solche ist zu anfallig. Ein bestimm-
tes Umweltereignis oder ein Erreger 16scht schnell
die gesamte Population aus. Eine Gesellschaft aus
lauter gleichgeschalteten Elementen nach dem
Muster von Brave New World oder 1984 konnte
niemals bestehen. Dies ist der gesellschaftliche
Sinn der kulturell gewachsenen und in den Reli-
gionen und Gesetzen, die uns pragen, verankerten
Achtung vor der Personlichkeit des Einzelnen. Der
Einzelne muss etwas Unverwechselbares haben,
das muss sich bilden und entwickeln kénnen. Zu
diesem Prozess gehort auch eine gewisse Opakheit,
die Anfange des Individuellen sind oft stiimperhaft
und wenig anziehend. Die Privatsphare ist gewis-
sermalfen das greenhouse fiir die Aufzucht der Per-
sonlichkeit.

Es gibt keine natiirliche, iiberzeitliche Verfassung
der Privatsphére, weil es keinen natiirlichen, iiber-
zeitlichen kognitiven und emotionalen Kern des
Menschen gibt. Personlichkeit und Charakter des
Einzelnen hiangen wesentlich von seinen jeweili-
gen Lebensumstdnden ab, die entsprechende Vari-
ationsbreite ist ungeheuer groR. Robert Musil hat
diese Einsicht als das ,Theorem der menschlichen
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Gestaltlosigkeit” bezeichnet: Das ,Wesen“ der Men-
schen aus den unterschiedlichsten Kulturen sei
ebenso leicht der Menschenfresserei fahig wie der
Kritik der reinen Vernunft. ,Der Mensch ist nicht
komplett und kann es nicht sein. Gallertartig nimmt
er alle Formen an, ohne das Geftihl der Zufalligkeit
seiner Existenz zu verlieren.” Die zeitgendssischen
Leser konnten das Theorem nicht kennen, weil Mu-
sil den einschlagigen Essay nicht publizierte. Musil
entfaltete das Theorem bewusst nicht als Essayist,
sondern als Romancier, es bildet eine der wesentli-
chen Komponenten des poetischen Programms fiir
den Mann ohne Eigenschaften.

Einerseits wird der kognitive und emotionale Kern
des Einzelnen von der Gesellschaft produziert, an-
dererseits ist er das Ergebnis von Schicksal und Zu-
fall. Institutionen wie Schulen, Kirche und Militar
sowie das Wirtschaftssystem formen bewusst die
Personlichkeit und den Charakter. Genetische Aus-
stattung, epigenetische Prozesse und Lebenszufal-
le haben Einfluss, ohne dass dem ein menschlicher
Plan zugrunde liegen wiirde.

Mit dem Aufruf ,Die Demokratie verteidigen im di-
gitalen Zeitalter” wollen iiber tausend Schriftsteller
die gefahrdete Privatsphire des Einzelnen schiit-
zen: Sie fordern, jeder Biirger miisse das Recht ha-
ben, mitzuentscheiden, in welchem Ausmal} und
von wem seine Daten gesammelt, gespeichert und
verarbeitet wiirden. Er solle das Recht haben, zu
erfahren, wo und zu welchem Zweck seine Daten
gesammelt wiirden, und das Recht, sie 16schen zu
lassen, falls sie illegal gesammelt und gespeichert
worden seien. Diese Forderungen sind mehr als
berechtigt, sie stehen in einer langen historischen
Traditionslinie.

Die Privatsphdre muss neu definiert werden

Es muss jedoch festgehalten werden: Uberwa-
chung fihrt nicht automatisch zu weitergehenden
Rechtsbriichen. Nicht die US-Geheimdienste, son-
dern der Prasident und die Mehrheit des Kongres-
ses haben verfligt, dass die in Guantanamo Festge-
haltenen skandal6serweise keinerlei Mdglichkeit
haben, sich juristisch zu wehren.

Die Vorstellungen von Privatsphire sind immer
auch medial gepragt. Die technischen Méglichkei-
ten spielen eine entscheidende Rolle: In der Zeit
vor dem Internet bildeten das Brief- und Telefon-
geheimnis den Ankerpunkt. Die moderne elekt-
ronische Kommunikation nach diesem Modell zu
behandeln - das kann nicht funktionieren. Frither

existierten keine Maschinen und Algorithmen, die
Briefe und Telefongesprache auswerteten. Gustav
Seibt hat in der SZ gefragt: ,Kann man sich vor Ma-
schinen schamen?*

Ulrich Miihes Darstellung des Stasioffiziers im Film
Das Leben der Anderen taugt nicht als Charakte-
risierung des durchschnittlichen Geheimdienst-
mitarbeiters der Gegenwart. Die Stasiiiberwacher
interessierten sich grundsatzlich fiir den ganzen
Menschen, den sie uiberwachten. Die modernen
Geheimdienste interessieren sich im Grundsatz ge-
rade nicht fiir den ganzen Menschen, sondern fiir
zundchst noch nicht weiter individualisierte Ver-
haltensmuster. Der ganze Mensch wird nur dann
interessant, wenn er hinreichend verdachtig ist.
Fiktionale Darstellungen wie etwa der Film Zero
Dark Thirty - Geheimdienstinformationen sind dem
gewohnlichen Biurger nicht zugénglich - lassen es
plausibel erscheinen, dass ohne Speicherung und
Auswertung von Metadaten Terrorismusbekdmp-
fung nicht mehr moglich ist.

Der Staat muss die korperliche Unversehrtheit der
Biirger garantieren. Das ist eigentlich seine aller-
erste Aufgabe. Der moderne Terrorismus bedroht
nicht die Mé&chtigen, sondern die Ohnméchtigen.
Der Staat muss den Biirgern demonstrieren, dass
er im Rahmen des gesellschaftlich als verhéltnis-
malRig Verhandelten alles tut, um sie zu schiitzen.
Gleich, ob die Angst vor dem Terrorismus iibertrie-
ben ist oder nicht - empfinden sich die Biirger als
an Leib und Leben gefiahrdet, gewinnen mit hoher
Wahrscheinlichkeit radikale politische Stromun-
gen an Einfluss, die der Privatsphére eine viel ge-
ringere Achtung entgegenbringen. Die technischen
Méoglichkeiten zu einer zielgenauen Uberwachung
der Menschen existieren. Es besteht die grundsatz-
liche Gefahr, dass demokratisch in keiner Weise le-
gitimierte Organisationen die Daten zusammentra-
gen und nutzen, und zwar zu nicht kommerziellen,
unethischen Zwecken. Der Staat kann allein schon
deswegen nicht véllig auf Uberwachung verzich-
ten, weil sonst womdglich andere iiberwachen.

Wenn ein entsprechendes Datenmanagement zur
Daseinssicherung der Biirger unumganglich ist und
hingenommen werden muss, dann ist tiber eine
neue Form von Privatheit nachzudenken. Die Pri-
vatsphéare muss neu definiert werden. Schriftsteller
sind in der Lage, hier einen wertvollen Beitrag zu
leisten, denn sie haben seit jeher ein diffiziles Ver-
héltnis zur Privatheit: In Romane und Erzahlungen
geht grundsétzlich sehr viel Privates ein, das mehr
oder weniger verfremdet wird, aber trotzdem exis-
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tierenden Personen zuordenbar ist. Jeder Schrift-
steller muss sich fragen: Wie weit darf ich gehen?
Wann missbrauche ich Vertrauen? Schriftsteller
beobachten nicht im Auftrag anderer. Sie handeln
aus eigenem Interesse und auf eigene Rechnung.
Jedoch setzen auch sie unter Umsténden die Be-
obachteten einer Offentlichkeit aus, die diese nicht
wollten.

Manchmal ist der Schriftsteller allerdings tatsach-
lich der Spion, der das Leben der anderen obser-
viert und manipuliert. Thomas Mann reiste Gerhart
Hauptmann in die Sommerfrische nach, um ihn aus
der Néahe zu studieren und die Figur des Mynheer
Peeperkorn im Zauberberg mit den beobachteten
Eigenschaften auszustatten. Gerhart Hauptmann
erkannte sich im Buch wieder und klagte bitterlich
dariiber. Thomas Mann entschuldigte sich selbst
fir seine Verhéltnisse ungewo6hnlich gewunden.
Schriftsteller sind Grenzginger. Sie queren stin-
dig die Grenze zwischen dem Privaten und dem
Offentlichen. Durch ihre Biicher wirken sie an der
Neudefinition der Privatsphére wirkungsvoller mit
als durch 6ffentliche Aufrufe. Dabei sollte der Pri-
vatheitsbegriff der Schriftsteller mit dem vereinbar
sein, was sie selbst tun. Schriftsteller sollten sich
immer bewusst sein, dass bei ihnen - zu Recht - ge-
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nauere MaRstdbe angelegt werden, wenn Taten an
Worten zu messen sind.

Die Neudefinition der Privatsphéare ist keine aus-
schlieRlich intellektuelle Angelegenheit. Maschi-
nen koénnen sich nicht schdmen. Menschen, die
sich in bestimmten Situationen nicht schimen,
sind Unmenschen. Als elementare universale Ge-
fihle werden am haufigsten aufgefiithrt Freude,
Traurigkeit, Wut, Furcht und Ekel. Es gibt keine fal-
schen Gefiihle - der Einzelne hat ein Gefiihl, oder
er hat es nicht. Scham fehlt tiblicherweise bei der
Aufzahlung der Elementargefiihle. Das ist kein Zu-
fall. Scham ist zwar ein individuelles Gefiihl, aber
es kann nur durch Gesellschaft entstehen. Das Ge-
fuhl kann allerdings auch ohne menschliche Ge-
sellschaft ausgeldst werden, wenn sich der Mensch
in gottlicher Gesellschaft fiithlt. Scham kann nicht
durch Gesetze etabliert werden. Natiirlich muss
Scham nicht unbedingt etwas mit Intimitat zu tun
haben. Aber ein Gefiihl fiir Intimitat und Scham bei
der Verletzung dieser Gefiihle sollte die Gesetze
pragen. Die Literatur leistet hier einen wertvollen
Beitrag: Sie verschéarft die Wahrnehmung fir alle
Gefiihle. Literatur vermag sogar, emotional stilbil-
dend zu wirken - vor allem dann, wenn genau das
nicht ihre Absicht ist.
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Unmoralische Exklusionen miissen durch ge-
setzliche Maf3nahmen bekdmpft werden

Das Ziel der Stasi war die unveranderte Erhaltung
des real existierenden kommunistischen Staates,
und zwar um jeden Preis. Wer auch nur Worte ge-
gen den Staat richtete, wurde ausgeschaltet. Der
deutsche Verfassungsschutz soll undemokrati-
sche Versuche abwehren, die politische Struktur
in Deutschland zu andern. Es ist nicht Ziel der
Nachrichtendienste in den westlichen Landern,
demokratische Verdnderungen der politischen
Strukturen zu verhindern. Die modernen westli-
chen Gesellschaften werden nicht dadurch zusam-
mengehalten, dass auf den Einzelnen permanent
auRerer Zwang ausgelibt wird. In den westlichen
Gesellschaften erfolgt die gesellschaftliche Sta-
bilisierung durch ein Wechselspiel von Anreizen,
Sanktionen und Erwartungen. Die Selbstbestim-
mung des Einzelnen vollzieht sich wesentlich iber
Optimierungskalkiile. Die Parameter dieser Opti-
mierungskalkiile werden von der Politik und von
Firmen bestimmt, nicht von den Nachrichtendiens-
ten. Politik und Firmen bilden kein informationel-
les Machtkartell, das einheitlich handeln wiirde.
Die Verantwortlichkeit fiir die Rahmenbedingun-
gen, unter denen die Firmen arbeiten, liegt jedoch
definitiv bei der Politik.

Das Internet bietet den Konsumenten sehr viele
Moglichkeiten, ihren Handlungsspielraum zu er-
weitern. Was in diesem Zusammenhang gern tiber-
sehen wird: Auch die Firmen haben keineswegs
das Interesse, dass alle Verbraucher die gleichen
Produkte kaufen. Dann kdme es nur darauf an, das
Produkt moglichst giinstig herzustellen und an-
zubieten, entsprechend gering waren die Gewinn-
margen. Wenn Firmen nach der Einschitzung der
Konsumenten deren Privatsphire verletzen, dann
haben diese die Moglichkeit, sich durch Kaufer-
streik zu wehren. Was die Kreditwiirdigkeit betrifft:
Kreditgeber haben auch in vordigitalen Zeiten po-
tenzielle Kreditnehmer auf ihre Bonitat tiberpriift
und die MaRstabe fir ihre Beurteilung nicht offen-
gelegt. Das reale Problem sind unberechtigte Aus-
grenzungen: Jemand findet keine Arbeitsstelle, weil
er im Verdacht steht, Aids zu haben, oder weil er in
einer Psychotherapie Hilfe gesucht hat. Unmorali-
sche Exklusionen missen durch gesetzliche Maf3-
nahmen bekdmpft werden, egal, ob sie mit oder
ohne IT zustande kommen.

Keine existierende Staatsform erlaubt es dem Ein-

zelnen, seine Privatsphére vollstandig nach seinem
Belieben zu definieren. Die Privatsphare ist immer

ein Kompromiss zwischen den Bediirfnissen des
Einzelnen und den Notwendigkeiten, die der Staat
sieht. Das ist unstrittig, wenn es um Besteuerungs-
grundlagen geht, der Blirger muss seine Einkiinfte
und alle einschlagigen Transaktionen gegeniiber
dem Staat offenlegen. Aber nicht gegentiber seinen
Mitburgern, die immer potenzielle wirtschaftliche
Konkurrenten sind. Zur Privatsphére gehort auch
das Steuergeheimnis.

In der Gegenwart fithrt kein Weg daran vorbei, dass
der Einzelne seine Privatsphare aktiv konstruiert
und schiitzt. Die Nutzer Sozialer Netzwerke und un-
abhangige Blogger erschaffen sich selbst einen ,Da-
tenkdrper”. Aber sonst werden die Datenkorper der
Einzelnen gerade von denjenigen produziert, gegen
die der Einzelne geschiitzt werden soll. Es ist des-
halb verfehlt, die korperliche Unversehrtheit und
die Respektierung der Privatsphire gleichzuset-
zen. Der Einzelne muss seinen Datenkorper selbst
erschaffen und verteidigen, das kann ihm der Staat
nicht abnehmen. Aber der Staat sollte dabei unbe-
dingt Hilfestellung leisten: Denkbar wéare etwa eine
standardisierte Datenmaske, in welcher der Einzel-
ne gegeniiber wirtschaftlichen Partnern und staat-
lichen Institutionen seine Privatsphéare definiert. In
diesem Zusammenhang konnte der Vorschlag des
diesjahrigen Tragers des Friedenspreises des Deut-
schen Buchhandels, Jaron Lanier, eine Rolle spie-
len, einen Marktmechanismus fiir die Nutzung der
Daten des Einzelnen zu etablieren. Als Erginzung
bietet sich eine spezifische Rechtsschutzversiche-
rung an, die vom Staat gefordert werden konnte.
Ein Einzelner kann nicht viel gegen einen Internet-
konzern ausrichten, die Moglichkeiten einer juris-
tisch gut vertretenen Gruppe sind ungleich groRer.

Musil hielt fur die vordigitalen Zeiten fest: ,Der
Mensch existiert nur in Formen, die ihm von au-
Ren geliefert werden.” Nach wie vor gilt: Der inne-
re Mensch bildet sich weder aus sich heraus noch
von selbst. Aber der neue Mensch des IT-Zeitalters
vermag die Formen, die er mittlerweile annehmen
oder ablehnen kann, in viel hoherem Maf und weit
bewusster mitzugestalten als sein Vorganger. Er
muss allerdings von seiner Wahl- und Gestaltungs-
freiheit entschiedenen Gebrauch machen.

—

Dr. Ernst-Wilhelm Hcéindler ist ein deutscher Unternehmer
und Schriftsteller. Der Beitrag erschien auch als Essay in
der ZEIT.
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Konstantin von Notz:
Uns fehlt ein gemeinsames
Verstandnis von Wahrheit

—

Dr. Konstantin von Notz ist seit 2009 Mitglied des Deutschen Bundestages. Der Jurist ist stellvertretender Fraktionsvorsitzender
von Biindnis 90/Die Griinen und netzpolitischer Sprecher seiner Fraktion. Seine politischen Schwerpunkte liegen in den Bereichen
der Gesellschafts-, Innen- und Rechtspolitik sowie Netzpolitik. Er setzt sich dafiir ein, dass Freiheit, Gerechtigkeit und Biirgerrech-
te auch und gerade in der digitalen Welt verteidigt und gestdrkt werden.
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Welche Chancen bietet die zunehmende Digitalisierung und Vernetzung fur die
politische Kommunikation und Burgerbeteiligung? Wie machen sich Parteien
die neuen technischen Moglichkeiten zunutze? Welche Gefahren ergeben sich
daraus fur den Schutz der Privatsphare und der Informationsfreiheit? Wie geht
die Politik mit dem Phanomen der Hetze im Internet um? Inwiefern stehen hier
auch Wirtschaft und Zivilgesellschaft in der Pflicht? Diesen aktuellen netzpo-
litischen Fragen sind wir im Gesprach mit dem Griinen-Bundestagsabgeordne-

ten Konstantin von Notz nachgegangen.

Von Milena Knoop

Soziale Medien haben sich fest im Alltag vieler In-
ternetnutzer etabliert. Sie ermdglichen es jedem,
sich von iiberall aus mit anderen auszutauschen
und leichter und schneller an Informationen zu ge-
langen, diese zu kommentieren, zu teilen oder zu
verbreiten. Herr Dr. von Notz, Sie sind stellvertre-
tender Vorsitzender der griinen Bundestagsfrakti-
on. Ihr politischer Schwerpunkt liegt unter ande-
rem im Bereich Netzpolitik. Wie hat das social web
Ihren Arbeitsalltag als Politiker verdndert?

Ich mache seit 2009 Bundespolitik, und das social
web hat von Anfang an eine wichtige Rolle bei mei-
ner Arbeit gespielt. Seine Bedeutung hat sich aber
in den letzten Jahren noch einmal spiirbar ver-
starkt. Ich twittere und pflege mein Facebook-Profil
selbst. Authentizitdt ist mir wichtig. Die Bedeutung
der sozialen Netzwerke in der politischen Kommu-
nikation hat in den letzten Jahren zugenommen -
genauso wie der Anspruch an die Professionalitét
des Internetauftritts. Als netzpolitischer Sprecher
der griinen Bundestagsfraktion versuche ich im-
mer, eine aktuelle Homepage zu haben und tages-
aktuell Giber meine Arbeit zu bloggen.

Manche feiern Twitter als revolutiondres, basis-
demokratisches Medium, andere beklagen die Ver-
kiirzung des politischen Diskurses auf 140 Zeichen.
Welche Chancen bieten Twitter & Co. aus Ihrer
Sicht fiir die politische Kommunikation?

Wie bei allen medialen und kommunikativen Um-
briichen gibt es auch hier Vor- und Nachteile. Zum
einen ergeben sich dadurch enorme Moglichkei-
ten: Wenn eine Zeitung frither nicht tiber die Plen-
ardebatte berichtet hat, ist man eben einfach nicht
vorgekommen. Und in die Nachrichten kam abge-
sehen vom Bundeskanzler niemand. Heutzutage
kénnen Sie Thre Rede individuell online stellen
und eigene Statements daraus verbreiten. Auch
der Zugang zu Informationen, etwa zu Drucksa-
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chen des Deutschen Bundestages, hat sich stark
verbessert.

Andererseits hat die Geschwindigkeit, mit der In-
formationen ausgetauscht werden, massiv zuge-
nommen. Das ist nicht immer optimal und birgt
auch gewisse Risiken. Wahrend man friher zwei
bis drei Tage Zeit hatte, ein Gutachten zu lesen
und sich in Ruhe ein eigenes, fundiertes Bild zu
machen, muss man heute - zugespitzt - innerhalb
von zwei Stunden sprechfihig sein. Die fehlende
MuRe und die Erwartungshaltung einer Reaktion
in Echtzeit sind schwierig und fiithren dazu, dass
so manche Debatte iiberhitzt. Diese Entwicklung
betrifft aber nicht nur die Politik, sondern im Grun-
de die ganze Gesellschaft.

»Nudging“ (englisch fiir ,anstupsen®) ist ein Ansatz
aus der Verhaltensékonomie, den inzwischen auch
die Politik fiir sich entdeckt hat. Welche Idee steckt
dahinter?

Nudging ist ein Begriff, der durch die Theorie von
Daniel Kahneman bekannt geworden ist. Bei dem
Ansatz geht es darum, Verhaltensanreize zu setzen,
um die Menschen zu einem bestimmten, eventuell
besseren - was auch immer das heiRen mag - Ver-
halten zu bewegen. Das bekannteste Beispiel ist die
Abbildung einer Fliege im Ménnerpissoir: Uber dem
Abfluss des Urinals angebracht soll sie dazu beitra-
gen, dass die Herrentoilette weniger verschmutzt
wird. Politisch betrachtet ist dieser Ansatz aber
auch als durchaus nicht unproblematisch zu be-
trachten.

Was meinen Sie damit?
In der Demokratie muss das, was der Gesetzgeber
macht, immer transparent sein. Verfassungsrecht-

lich ist es so gedacht, dass die Exekutive einen ge-
wissen Rahmen schafft, in dem sich Menschen frei



CSR im digitalen Zeitalter

entfalten kdnnen. Wenn jetzt von staatlicher Seite
'Nudges' gesetzt werden, die die Menschen zu ei-
nem gewissen Verhalten bewegen sollen, obwohl
diese gar nicht genau wissen warum, dann kann
das nach meinem Verstandnis durchaus ein Trans-
parenzproblem sein. Insofern muss man schon
sehr intensiv diskutieren, ob 'Nudging', zumindest
intransparentes, eigentlich ein legitimes Stilmittel
fir die Politik ist.

Im Zeitalter von Big Data erhdlt der Begriff ,Nud-
ging“ eine neue Brisanz. Viele fiirchten, dass die
personlichen Informationen, die in einem nie da
gewesenen Ausmaf3 gespeichert, verarbeitet und
verwertet werden, dazu genutzt werden, unser Ver-
halten in eine bestimmte Richtung zu lenken und
uns zu manipulieren. Was ist Ihre Einschdtzung?

Das ist eines der groRen Probleme. Viele Geschafts-
modelle, die mit Big Data geplant sind, liegen vollig
im Nebel. Wir brauchen zwingend eine Diskussion
dariiber, was davon eigentlich legitime Geschéfts-
modelle sind und was nicht. Die Industrie ist na-
tirlich daran interessiert, durch Marketing und
intransparentes 'Nudging' moglichst viel Geld zu
verdienen. Gleichzeitig gibt es 'Nudging'-Ansétze,
die wir durchaus begriiRen: Privacy by Default zum
Beispiel, also gute, voreingestellte Datenschutzein-
stellungen, ist ein 'Nudge', den wir durchaus be-
griiflen wiirden. Durch Algorithmen und die Daten-
spuren, die wir alle erzeugen, werden personliche
Freiheiten zukiinftig eingeschrankt und begrenzt
werden. Auch und gerade in diesem Bereich brau-
chen wir eine kritische gesellschaftliche Diskussi-
on iiber die Vorteile und die Grenzen von Nudging.

Inwiefern kénnen die Mdglichkeiten, die das Inter-
net und die sozialen Medien bieten, zu einer besse-
ren Teilhabe der Menschen an politischen Prozes-
sen beitragen?

Die Vorteile und Moglichkeiten sind offenkundig und
man nutzt sie ja auch den ganzen Tag. Man ist zum
Beispiel nicht mehr vom linearen Programmfernse-
hen abhéngig, sondern kann sich die Inhalte durch
das Internet zeit- und ortsunabhéngig angucken.
Hinzu kommt, dass man sich, ohne eine Bibliothek
aufsuchen zu miissen, sehr breit und detailliert tiber
bestimmte Vorginge im Internet informieren kann.

Das Problem ist aber, dass die Plattform fiir einen
gesamtgesellschaftlichen Diskurs fehlt, das heifdt
es fehlt ein Raum, wo unsere Gesellschaft verhan-
delt, was die Wahrheit ist oder was richtig ist und
was falsch. Wenn die einen Tagesschau gucken, die

anderen Russia Today oder Focus Online lesen und
wieder andere immer noch die FAZ bestellen - wo

befindet sich dann dieser Raum? Wie findet man bei
einer solchen Diversitat von Diskussionen und Infor-
mationen einen gemeinsamen Ankniipfungspunkt,
um zu bestimmten Legitimierungsprozessen zu
kommen? Das sind einige der wesentlichen Fragen,
mit denen wir uns sehr intensiv auseinandersetzen
miissen.

Birgt die fortschreitende Digitalisierung und Ver-
netzung nicht die Gefahr, dass der Zugang zum
Netz gleichgesetzt wird mit dem Zugang zu demo-
kratischer Teilhabe?

Ich warne davor, den Zugang zum Netz mit dem Zu-
gang zu demokratischer Teilhabe gleichzusetzen.
Denn es gibt in vielen Teilen dieser Welt keine De-
mokratie und trotzdem Zugang zum Internet. Das
Internet ist ja letztlich ein Netzwerk, tiber das infor-
miert und kommuniziert wird, und das findet auch
auflerhalb des Netzes weiterhin statt.

Aber Sie haben natiirlich Recht. Wir haben in den
letzten Jahren einen krassen Zug dahingehend, viele
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Dinge ins Netz zu verlagern. So werden Dienstleis-
tungen, die frither unternehmensseitig angeboten
wurden, heutzutage auf die Kundinnen und Kunden
Uibertragen, zum Beispiel beim Onlinebanking. Inso-
fern ist fir Menschen in unserer Gesellschaft, in der
westlichen Welt, die keinen guten Zugang zum Netz
haben, die Beteiligung bereits heute oftmals sehr
eingeschrénkt. Hier miissen wir eine Abkopplung
von Teilen der Gesellschaft unbedingt verhindern,
zum Beispiel durch flichendeckende, kostenlose
WLAN-Angebote, die Menschen fiir E-Government
und andere Angebote nutzen kénnen, auch wenn sie
selbst sich keinen Internetanschluss leisten kénnen
oder wollen.

Was bedeutet es fiir die Parteienkultur, wenn wir nur
noch chatten, twittern, voten und liken? Was neh-
men sich die Griinen davon alles an?

Wir sollten am besten nicht nur chatten und twit-
tern, sondern uns auch physisch treffen. Ich bin seit
vielen Jahren in der Antragskommission flr unsere
Parteitage und kann sagen, dass die Beteiligung hier
stark zugenommen hat. Gleichzeitig hat die Bedeu-
tung von Parteitagen als Ort der Mehrheitsfindung
iiberhaupt nicht an Bedeutung verloren. Hier kom-
men die Menschen zusammen, um zu diskutieren
und zu verhandeln. Und das ist, glaube ich, ganz
wichtig: dass wir trotz Digitalisierung und trotz al-
ler Bequemlichkeiten und Fortschritte, die wir durch
die Technik haben, die Begegnung und den demo-
kratischen Diskurs im Realen weiterhin wahrneh-
men und wertschétzen.

Die Zahl der Ubergriffe auf Fliichtlinge hat weiter
zugenommen, und auch Politiker und Journalisten
werden hdufiger Ziel sowohl von Gewalttaten als
auch von verbalen Attacken auf der Straf3e ebenso
wie im Internet. Sinkt mit der Anonymitdt, die das
Internet bietet, die Hemmschwelle fiir beleidigen-
de, menschenverachtende Auf3erungen, sogenannte
Hate Speech?

Ich sehe das nicht so. Fremdenfeindlichkeit und Het-
ze hat es schon immer gegeben, auch ohne das Inter-
net. Trotzdem muss man sagen, dass sich das Prob-
lem in den letzten Jahren massiv verscharft hat.

Das liegt aber nicht an der Anonymitét des Internets,
die auch nur vermeintlich da ist, sondern weil Platt-
formen wie Facebook mit rund 27 Millionen Nutzern
in Deutschland nicht den Ehrgeiz erkennen lassen,
dieser Problematik schnell und effizient zu begeg-
nen. Wahrend jedes Nacktbild sofort geléscht wird,
bleiben rassistische Kommentare teilweise sehr lan-
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ge stehen. Wenn sie nicht gemeldet werden, passiert
tiberhaupt nichts.

Nun bin ich ein Anhénger des 'Notice and Take
Down'-Verfahrens. Wahrend verschiedener Anho-
rungen und Gesprache in den letzten Monaten ha-
ben wir aber festgestellt, dass Facebook zu wenige
Menschen beschéaftigt, die tatséchlich Deutsch spre-
chen und die diese Abwégungsprozesse vornehmen
konnen. Hier gibt es nach unserer Wahrnehmung
noch massiven Nachholbedarf. Die Bundesregierung
hat es viel zu lange verpasst, die Unternehmen an
ihre gesellschaftliche Verantwortung und die sehr
klare deutsche Rechtslage zu erinnern. Das racht
sich heute bitter und hat massive Auswirkungen auf
den politischen Diskurs. Die Defizite bei der Umset-
zung geltenden Rechts miissen schnellstméglich ab-
gestellt werden.

Wie reagiert die Politik darauf? Was raten Sie Nut-
zern, die die Hasskommentare lesen?

Es gibt sehr klare rechtliche Vorgaben, an die sich
alle halten miissen, auch multinationale Unterneh-
men. Die Bundesregierung, insbesondere das Justiz-
ministerium, will dem Problem mit einer Selbstre-
gulierung von Facebook begegnen. Das funktioniert
aber nicht.

Der Nutzer sollte alert sein und Kommentare mel-
den, die Kklar strafrechtlich relevant und unverhalt-
nisméaRig sind. Damit meine ich nicht, dass man
keine kritische und manchmal auch harsche Diskus-
sion fithren darf. Aber wo strafrechtlich Relevantes,
wo Beleidigungen, Antisemitismus und offener Ras-
sismus geduldert werden, da ist der Nutzer gefragt,
die Kommentare zu melden. Hierauf muss das Un-
ternehmen dann unmittelbar reagieren und die In-
halte tiberpriifen und gegebenenfalls 10schen. Und
auch die Strafverfolgungsbehérden miissen ihre
Arbeit machen. Wenn Taten nicht sanktioniert wer-
den, fithrt dies zu einer weiteren Verrohung demo-
kratischer Diskurse und Zunahme von Gewalttaten,
die schon jetzt ein bedngstigendes Ausmal ange-
nommen haben.

Vielen Dank fiir das Gesprdch!
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Mit Big Data wichst auch
die Verantwortung

Ob beim Onlineshopping oder beim Chatten in sozialen Netzwerken: Wer
das Internet nutzt, hinterlasst eine breite Datenspur, die viel Uber eigene
Konsumgewohnheiten, Kontakte und das soziale Umfeld aussagt. Meist
werden diese Daten - vom Internetnutzer unbemerkt - gespeichert, ausge-
wertet und zum Beispiel fur Werbezwecke genutzt. Bei einem verantwor-
tungsvollen Umgang kann eine Analyse der Daten aber auch Chancen und
neue Moglichkeiten erdffnen, von denen Gesellschaft, Umwelt und Wirt-

schaft gleichermalRen profitieren.

Von Milena Knoop

Im Zuge der rasch voranschreitenden globalen
Digitalisierung und Vernetzung entstehen riesige
Mengen an Daten. Dazu tragen nach Ansicht von
Benjamin Schonfeld, Geschaftsfithrer des Hosting-
Unternehmens LeaseWeb, vor allem das sogenann-
te Internet der Dinge (Internet of Things, IoT) und
die damit verbundene zunehmende Verbreitung
von vernetzten Geraten, funk- und softwarebasier-
ten Geschaftsmodellen bei. Der Experte schitzt,
dass sich der Datenstand dadurch kiinftig alle zwei
Jahre verdoppeln wird.

Was aber bedeutet diese Entwicklung fiir die Pri-
vatsphére der Anwender? Diese stehen der Ab-
frage privater Daten - sei es zur Installation einer
App oder zur Nutzung smarter Hausgeréte - zu-
nehmend kritisch gegentiber. Das zeigt eine Studie
des Hausgeréateherstellers BSH aus dem Jahr 2015.
Sie priifen deshalb immer wieder aufs Neue, wel-
chen personlichen Nutzen die Anwendung ihnen
bietet und wégen danach ab, welche Informati-
onen sie preisgeben. Wenn sich ihnen ein Mehr-
wert erschlieRt, geben sie ihre Daten bereitwillig
weiter.
Nutzen und Verantwortung

Ein verantwortungsvoller Umgang mit Daten und
MaRnahmen zu deren Schutz werden vor diesem

Hintergrund immer wichtiger. Wie Unternehmen
damit in der Praxis umgehen, zeigt das Beispiel
Telefénica Deutschland. Als Mobilfunkanbieter
mit den meisten Mobilfunkkunden in Deutsch-
land liegen Telefénica Deutschland durch tagliche
Geschaftsprozesse groRe Datenmengen vor. Im
Geschaftsbereich Advanced Data Analytics, der
smarten Datenanalyse, will man diese kiinftig zum
Nutzen von Wirtschaft und Gesellschaft analysie-
ren. Die Sicherheit der Daten und der Schutz der
Privatsphére haben hierbei Prioritat. ,Wir moch-
ten, dass unsere Kunden ihr digitales Leben selbst
gestalten und genief3en konnen, ohne besorgt um
die Sicherheit und die Verwendung ihrer Daten zu
sein. Wir wollen, dass sie die Souveranitéat iiber ihre
Daten haben. Deshalb wollen wir, dass Daten sicher
und vertraulich sind. Aber wir wollen auch in der
Lage sein, das Potenzial der Big-Data-Analyse zum
Wohle der Gesellschaft zu nutzen. Zum Beispiel,
um Emissionen zu reduzieren und Verkehrsstaus
zu verhindern®, erklart CEO Thorsten Dirks.

Smarte Datenanalyse fiir Verkehr und Umwelt
So untersucht Telefénica Deutschland zum Bei-
spiel gemeinsam mit dem Fraunhofer AIO das Po-

tenzial von Mobilfunkdaten fiir die Verkehrspla-
nung in Stuttgart. Grundlage dafiir sind anonyme
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Grafik: Telefonica Deutschland

Bewegungsdaten, die aus den Signalen der mehr
als 43 Millionen Mobilfunkkunden von Telefénica
Deutschland entstehen, wenn diese sich mit ih-
rem Handy von einem Ort zum néchsten bewegen
und dabei automatisch mit den Mobilfunkzellen
kommunizieren. Von deren Auswertung verspricht
man sich nun Moglichkeiten flr eine genauere Ver-
kehrsplanung, fir weniger Staus, Larm und Stress
sowie eine bessere Luftqualitit. Riickschliisse auf
Einzelpersonen lassen die Analysen nicht zu, sagt
Telefénica Deutschland. Die Daten werden iiber
ein Anonymisierungsverfahren geschtitzt, dass in
enger Abstimmung mit den Datenschutzbehérden
entwickelt und vom TUV zertifiziert wurde.

Dialog férdern und Transparenz schaffen

Ebenso wichtig wie die Sicherheit der Daten ist
fir Telefénica Deutschland ein offener Dialog mit
seinen Stakeholdern. Deshalb hat man eine eigene
Webseite zur smarten Datenanalyse gestartet, auf
der sich Hintergrundberichte finden und das The-
ma von unterschiedlichen Standpunkten aus be-
leuchtet wird. AuRerdem konnen sich Interessierte
dartiber informieren, aus welchen Daten Teleféni-
ca Deutschland welche Erkenntnisse zieht und wie
die Daten geschiitzt werden.

Gleichzeitig veranstaltet Telefénica Deutschland
regelméRig Events rund um das Thema Digitalisie-
rung im Telefénica Basecamp. So lud man etwa im
Juni 2016 einen der wichtigsten zeitgendssischen
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Philosophen weltweit, Michael Sandel, zu einer 6f-
fentlichen Debatte tiber die Themen Datenschutz
und Privatsphére ein. Im Gesprach mit dem Pub-
likum sagte der Harvard-Professor, dass die Be-
wertungen dariiber, was Privatsphédre bedeutet,
weit auseinander gehen. Sandel verdeutlichte das
am Beispiel seines Sohnes: Wahrend er selbst sich
bereits unwohl dabei fiihle, dass sein Video-on-
Demand-Anbieter genau iiber seine Vorliebe fiir
die Fernsehserie ,Downton Abbey* Bescheid wisse,
sei sein Sohn nicht einmal durch die Enthiillungen
von Edward Snowden zu erschiittern gewesen.

Auf der Veranstaltung fragte Sandel die Teilneh-
mer, wer seine Gesundheitsdaten per Smartwatch
oder Fitnessband messen und der Versicherung
zur Verfiigung stellen wiirde, um dafiir einen ver-
glinstigten Tarif zu erhalten. Unter den Zuhorern
diskutierte man daraufhin, inwiefern ein solches
Geschaftsmodell einen Anreiz bietet, auf seine
Gesundheit zu achten oder aber dazu fihrt, dass
die Entscheidungsfreiheit des Einzelnen einge-
schrankt wird.

Die Diskussion mit Michael Sandel im Telefénica
Basecamp zeigt, dass es auf Fragen nach der Pri-
vatsphére, nach den Chancen und Risiken der Digi-
talisierung keine einfache Antworten gibt. Deshalb
mochte Telefénica Deutschland auch in Zukunft
weiter zuhoren, lernen und seine eigenen Erfahrun-
gen mit der Offentlichkeit teilen und sich dem of-
fenen Dialog zu diesem komplexen Thema stellen.
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Internet der Dinge: , Preis
zahlt mehr als Sicherheit”

Ob Autos, Fernseher, Barbiepuppen oder Sexspielzeug - in den vergangenen
Wochen haufen sich die Meldungen tiber Hacker-Angriffe und Datenschutz-
lecks in Bezug auf Gerate des ,Internet of Things® (IoT). Die Problematik
bleibt dabel stets gleich: Die mit dem Web verbundenen smarten Gadgets
sammeln groRe Mengen an personlichen Daten Uiber ihre Besitzer, erstellen
oft sogar konkrete Nutzerprofile und geben die gesammelten Informatio-
nen an Dritte weiter. Was diese Entwicklung fiir die Privatsphéare der User
bedeutet und wie diese sich schiitzen konnen, haben wir mit Marco Preul3,
Leiter des deutschen Forschungs- und Analyse-Teams bei Kaspersky Lab,

besprochen.

Foto: Oliver Reetz / Kaspersky Lab

Die Vernetzung im IoT nimmt zu. Inwiefern stellen
smarte Kiihlschrdnke, Autos oder Kinderspielzeuge
im Vergleich zum heutigen ,normalen” Internet eine
besondere Bedrohung fiir den Datenschutz dar?

Mit der zunehmenden Vernetzung gehen viele
neue Herausforderungen im Sicherheitsbereich
einher, vor allem was den Schutz der Privatsphére
betrifft. Solche smarten [oT-Gerdte bilden Senso-
ren ab, die eine Unmenge an Daten generieren. Je
mehr Sensoren sich in meiner Umgebung befinden,
desto transparenter wird mein Umfeld - und da-
mit auch ich selbst - gegentiber Dritten. Wer diese
,Dritten” sind, an die Daten oft ungefragt und ohne
Kenntnis der User weitergegeben werden, bleibt
zumeist im Dunkeln. Auch wissen die Wenigsten
dariiber Bescheid, welche Daten eigentlich tiber sie
gesammelt werden.

Sind sich die Verbraucher tiberhaupt bewusst, wel-
cher Gefahr sie sich und ihre Privatsphdre ausset-
zen, wenn sie ihr Zuhause in ein vernetztes ,Smart
Home"“ verwandeln?

Wenn es um Bedrohungen durch neue Techno-
logien geht, braucht es immer ein wenig Zeit, bis
sich ein Gefahrenbewusstsein entwickelt und das
Verhalten der Nutzer dndert. Genauso war es auch

Ausgabe 6 /November 2016 - Umweltdialog.de



Private Welt

bei der Evolution des Computers und spéter bei
Smartphones und Tablets. Den Anwendern muss
klar werden, dass sie eben nicht mehr nur einen
Kiihlschrank oder eine Waschmaschine zuhause
stehen haben, sondern einen voll funktionsfahi-
gen Sensor, der mit anderen Gerdten und einem
weltweiten Datennetz verbunden ist.

Einen Desktop-Rechner oder einen Laptop wiirde
heute kaum jemand mehr ohne Sicherheits-Soft-
ware betreiben. Warum ist das bei Handys, Smart
Watches und vernetzten Alltagsgegenstdnden
nicht unbedingt der Fall?

Fir Smartphones ist eine breite Palette an Sicher-
heitslésungen verfiigbar, die man installieren soll-
te, um seine Gerate und Daten zu schiitzen. Bei an-
deren Produkten aus dem IoT-Bereich ist dies nicht
so einfach. Das Problem liegt darin, dass es zu viele
unterschiedliche und wenig zugéngliche Plattfor-
men gibt, fir die keine entsprechende Sicherheits-
16sung angeboten werden kann. Auch sind Verwal-
tungsarbeiten - zum Beispiel das Einspielen von
Updates oder die Konfiguration von Sicherheits-
funktionen - schwierig und mit der Vielzahl an Ge-
raten zunehmend untbersichtlich.

Es hdufen sich Meldungen tiber gehackte Autos,
Barbiepuppen, die Kinder ausspionieren, und Sex-
videos, die unwissentlich vom Smart-TV aufge-
nommen werden und spdter im Netz auftauchen.
Fiihren derartige Fdlle zum Umdenken auf Kunden-
seite?

Es gibt aktuell noch zu wenige solcher bekannt ge-
wordenen Vorfélle, um die breite Masse der Kon-
sumenten zu erreichen und ein entsprechendes
Sicherheitsbewusstsein zu etablieren beziehungs-
weise zu starken. Bei Technologien z&hlt nach wie
vor der Preis mehr als die Sicherheit. Eine entspre-
chende Aufklarung muss daher zwingend weiter
vorangetrieben werden. Zudem sollten die Her-
steller das Thema Sicherheit fokussieren, wobei
einige bereits sehr aktiv mit diesem Thema um-
gehen.

Bei manchen Produkten ist es kaum mdglich, auf
eine Verbindung zum Web zu verzichten. Wenn
Hersteller nur solche Produkte anbieten, miissen
sie dann nicht auch fiir die nétigen Sicherheitsvor-
kehrungen sorgen?
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Natiirlich missen auch Hersteller ihren Teil zum
Thema Sicherheit beitragen. Das gilt auch fiir be-
reits verbreitete beziehungsweise verkaufte Ge-
rate. Wichtig ist auch, dass Haushaltsgerate nicht
wie Smartphones nur ein bis zwei Jahre genutzt
werden, sondern auch zehn Jahre und mehr in Be-
trieb bleiben. Dieser Umstand muss sich auf alle
Félle in Firmware-Updates und Sicherheitsangebo-
ten widerspiegeln.

Die Vernetzung schreitet nicht nur im privaten,
sondern auch im dffentlichen Sektor voran. Wie
sehen Sie den Einsatz von intelligenten, vernetz-
ten Technologien fiir die Verwaltung und Kontrolle
von stddtischer Infrastruktur - Stichwort ,Smart
Cities*?

Hier haben wir das gleiche Problem wie im priva-
ten Haushalt. Da es sich bei stadtischer Infrastruk-
tur - beispielsweise StraRenampeln, Stromnetzen
oder Geschwindigkeitskameras - aber um einen 6f-
fentlichen Raum handelt, hat der Einzelne keinen
direkten Einfluss auf die vernetzten Gerate und da-
mit auch keinerlei Kontrolle iiber deren Datenfluss.
Deshalb ist es bei Smart Cities umso dringlicher,
auf Sicherheit und Privatsphire zu achten und
MaRnahmen fiir deren Schutz umzusetzen.

Welche allgemeinen Tipps wiirden Sie Nutzern ab-
schlief3end mit auf den Weg geben, wenn es um den
Umgang mit IoT-Gerdten geht?

Anwender sollten sich aktiv iiber die Themen Si-
cherheit und Datenschutz informieren und diese
Aspekte starker in ihre Kaufentscheidung einflie-
Ren lassen. Der Kunde sollte vor der Anschaffung
eines IoT-Gerétes in jedem Fall versuchen zu tiber-
priifen, welche Daten iiber ihn gesammelt werden
und wann beziehungsweise an wen diese weiter-
gegeben werden. Auch sollte man sich nicht davor
scheuen, schon vor dem Kauf nach Sicherheits-
funktionen zu fragen. Erst, wenn alle diese Punkte
zufriedenstellend geklart wurden, sollte tiber ei-
nen Kauf oder Nicht-Kauf entschieden werden. Die
reinen technischen Features und der Preis sollten
nicht die einzigen Kaufargumente sein.

Vielen Dank fiir das Gesprdch!



Zu guter Letzt

Selbst die Wege des Herrn werden digital

Maschinen entern unaufhaltsam unseren Alltag. Jetzt kon-
nen Sie sagen: Schon und gut, aber Emotionen und Gefiihle
sind Dinge, die immer uns Menschen vorbehalten bleiben
werden. Schauen wir mal. Tatsachlich lernen diese verlote-
ten und codierten Gerdte namlich auch das jetzt. Einftihl-
same Technik wird unser Leben bestimmen, heilt es von
Expertenseite.

Ein Beispiel ist das Kunstprojekt ,Pop-Up Confessional“ (popupconfessional.com) aus New York. Dort
wurde der erste vollautomatische Beichtstuhl in Betrieb genommen. Der Vorteil: Reuige kénnen sich ihre
Siinden von der Seele reden, miissen sich dafiir aber keinem menschlichen Priester anvertrauen. In der
ZEIT schreibt Ulrich Schnabel dazu: ,Die kiinstliche Intelligenz versucht, sich darauf einen Reim zu ma-
chen und einfiihlsam zu reagieren. Noch ist das Ganze eher spielerisch. Das Projekt soll testen, wie weit
Menschen sich einer Maschine gegeniiber 6ffnen - und was diese aus den Gesprachen lernen kann.*

Wenn ein Roboter jetzt also lernt, menschlich zu sein, heiRt das dann wohl, sich den ganzen Tag Siinden
und Laster anzuhoren. Hoffen wir, dass das Experiment besser ausgeht als Microsofts Versuch mit einem
Avatar in den sozialen Medien: Der war nadmlich im Handumdrehen durch seinen Umgang im Netz sexis-
tisch, waffenvernarrt und rechtsextrem. Ein klassischer Trump-Stammwéhler also, konnte man witzeln.
Wir als Redaktion glauben einfach fest an das Gute im Menschen und daran, dass wenigstens die Roboter
selbiges auch erkennen. Zur Sicherheit empfehlen wir jedem, eine virtuelle Kerze anzuziinden (kerze-
anzuenden.de).
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www.volkswagen.de. -

MIT UNS GEHT DIE ZUKUNFT IN SERIE

DIE E MOBILITAT VON VOLKSWAGEN

Der e-Golf und der Passat GTE Variant. b i Volkswagen

Stromverbrauch des e-Golf in kWh/100 km: 12,7, CO,-Emissionen in g/km: 0. Kraftstoffverbréuch des Passat GTE Variant in 1/100 km:

kombiniert 1,7-1,6, Stromverbrauch in kWh/100 km: 12,9-12,4, CO,-Emissionen in g/km: kombiniert 39-37. Abbildung zeigt Sonder-
ausstattung gegen Mehrpreis.



